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5 Schutz kritischer Infrastrukturen

Kritische Infrastrukturen sind gemaR einer vorlaufigen Ubereinkunft der Regierungsressorts
,Organisationen und Einrichtungen mit (lebens-) wichtiger Bedeutung fiir das staatliche Ge-
meinwesen bei deren Ausfall oder Stérung fur gréRere Bevélkerungsgruppen nachhaltig wir-
kende Versorgungsengpasse oder andere dramatische Folgen eintreten. Neben der nationa-
len Sicherheit kdnnen vor allem die Wirtschaft, die &ffentliche Gesundheit, die 6ffentliche
Ordnung und die Funktionsfahigkeit der Regierungs- und Verwaltungsapparate betroffen
sein.

Zu den kritischen Infrastrukturen zahlen insbesondere die Energieversorgung, die Informati-
onstechnologien und die Telekommunikation, das Notfall- und Rettungswesen, das Gesund-
heitswesen, Transport und Verkehr, die Ver- und Entsorgung, das Banken- und Versiche-
rungswesen sowie Regierung und &ffentliche Verwaltung.

5.1 Der Energiesektor

Fuar die wirtschaftliche Produktivitét einer hochentwickelten Gesellschaft wie die der Bundes-
republik Deutschland ist der Ausbildungsstand ihrer Bevdlkerung, die Arbeitsleistung, die
Innovationsfahigkeit, das verfugbare Kapital sowie der Zugang zu Rohstoffen und Energie
von existentieller Bedeutung. Die Bereitstellung von Energie - hier physikalisch begriffen als
die Fahigkeit eines Stoffes, Korpers oder Systems Arbeit zu verrichten - und die Versorgung
mit Energie ist die materielle Grundlage auf der das 6konomische und das wissenschaftlich-
technische System ausgebildet wird. Eine verlassliche Grundversorgung wirkt mittelbar auch
auf die sozialen und kulturellen Bedingungen und stabilisiert diese.

Es ist auffallend, dass die Verwendung der eingesetzten Energie auf nur wenige Funktionen
zurtickzufiihren ist. Folglich findet sich hier auch ein erster Hinweis auf mégliche Gefahrdun-
gen durch Stérung und/oder Unterbrechung der Energieversorgung. Die benétigte Energie
wird dazu verwendet um

Flachen und Rdume zu beleuchten,

R&ume zu warmen oder zu kihlen,

Stoffe oder Giter herzustellen oder umzuwandeln,

Bewegung und Transport durchzufihren,

Daten, Nachrichten und Auskinfte zu gewinnen, zu Ubertragen und zu verarbeiten.

Es handelt sich hierbei um optische, mechanische, thermodynamische und elektri-
sche/elektronische Dimensionen." Werden diese in den Raum- und Zeitbezug gestellt, erge-
ben sich Konstellationen, die die Vulnerabilitdt erhdhen oder erniedrigen.

Um die o. g. Funktionen zu erfiillen wird die Energie in den jeweils bendtigten Formen zu den
gewinschten Einsatzzeiten und an den jeweiligen Einsatzorten von den Energieversor-
gungsunternehmen bereitgestellt. Die Energieversorger sind Teil der Energiewirtschaft, wel-
che marktwirtschaftlich orientiert ist. Dies hat zur Folge, dass unterschiedliche Energiequel-
len, unterschiedliche Versorgungsstrategien und unterschiedliche Unternehmenskonzepte
miteinander im Wettbewerb stehen. Den Energieversorgern kommt aber aus den vorgestell-
ten Grinden auch eine gesamtgesellschaftliche Aufgabe zu. In der Vergangenheit war der
Staat direkt oder indirekt der groRte Anteilseigner der Energieversorgungsunternehmen.
Zugleich war und ist die Sicherung der Energieversorgung eine der origindren Aufgaben des
Staates?, was jedoch nicht bedeutet, dass der Staat fiir die Deckung des Energiebedarfes
unmittelbar verantwortlich ist.

" HoFLING; Physik, S. 108

2 vgl. dazu: Erddlbevorratungsgesetz (ErdolBevG) vom 25.07.1978, Energiesicherungsgesetz 1975 (EnSG)
vom 20.12.1974. Gesetz Uber die Sicherstellung von Leistungen auf dem Gebiet der gewerblichen Wirtschaft
sowie des Geld- und Kapitalverkehrs: Wirtschaftssicherstellungsgesetz (WiSG) vom 03.10.1968 in der

-
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Es ist somit entscheidend, inwieweit diese origindren Aufgaben unter veranderten Bedingun-
gen vom Staat und /oder der Wirtschaft wahrgenommen werden kénnen. Dabei ist das Kri-
terium der Effizienz das wichtigste Kriterium, wobei andere Kriterien im o0.g. Sinne nicht ver-
nachlassigt werden durfen. Die Deregulierung der Energieméarkte bewirkte eine erhebliche
Steigerung der Effizienz, was sich zunachst in den glinstigeren Endverbraucherpreisen nie-
derschlug. Durch Privatisierung, Liberalisierung und Europaisierung® kann aus anderen Lan-
dern Energie billiger bezogen und der komparative Vorteil genutzt werden.

Eine Diversifizierung der Bezugsquellen tragt zur Risikostreuung und damit zur Risikominde-
rung bei. Externe Effekte, aber auch betriebswirtschaftliche Aspekte, kénnten die Sicherheit
und die Verflgbarkeit der bereitzustellenden Energie mittel- und langfristig gefahrden.

Aber auch aufgrund seiner wirtschaftlichen Bedeutung selbst ist der Energiesektor von gro-
Rer Wichtigkeit. Mit einer Bruttowertschépfung von rund 42 Mrd. Euro macht der Energiesek-
tor 8 % des Produktionswertes des produzierendes Gewerbes aus“, und ist damit vergleich-
bar mit Maschinenbau und chemischer Industrie. Die wichtigsten End-Energietréger sind
Kraftstoffe (31 %), Gas (26 %), Strom (19 %) und Heizol (14 %), gefolgt von Kohle (5 %),
Fernwirme (4 %) uns Sonstige (1 %).°

Die deutsche Energieversorgung ist stark importabhéngig. Rund dreiviertel des Energiebe-
darfs muss durch Einfuhren gedeckt werden. Bei dem wichtigen Energietrager Mineraldl liegt
die Importquote bei etwa 98 %°. Bei der Kernenergie liegt die Einfuhrabhéngigkeit bei 100%.
Allerdings reichen die vorgehaltenen Brennstoffe flr einen l&ngeren Zeitraum ( > 1 Jahr) aus.
Deutschlands eigene Energiebasis besteht im Wesentlichen aus Stein- und Braunkohlevor-
raten. Die deutschen Erdgas und Rohdlreserven sind gering. Wichtigster ausléndischer Lie-
ferant an Energierohstoffen sind die GUS, welche im Jahre 2001 mit 18 % zur Energiever-
sorgung Deutschlands beitrugen. GroRbritannien, Norwegen und die Niederlande sind der
Reihenfolge nach die weiteren wichtigen Lieferlander. Ebenfalls der Reihenfolge nach sind
die wichtigsten Ollieferanten Libyen, Syrien, Kasachstan, Saudi Arabien und Algerien.

Einerseits kann unter Versorgungssicherheitsaspekten die Frage gestellt werden, ob diese
Importabhangigkeit mittel- und langfristig verandert werden soll und kann oder ob angesichts
der Européisierung und Liberalisierung auf eine Starkung eines wettbewerbsfahigen Eigen-
anteils in der Primarenergiebereitstellung verzichtet werden soll. Andererseits kann die Frage
gestellt werden ob nicht gerade vor dem Hintergrund der Europdisierung und Liberalisierung
ein Beitrag Deutschlands im Sinne einer gemeinsamen europaischen Absicherungsstrategie
wunschenswert ware. In Zeiten politischer Instabilitdt und drohender kriegerischer Auseinan-
dersetzungen sind gerade Energiemarkte haufig starken Turbulenzen ausgesetzt. So drohte
am Anfang der Irakkrise die OPEC im Falle eines Militdrschlages gegen den Irak mit der
Reduzierung des Rohdlangebotes.

Die vom Staat gegebenen Rahmenbedingungen werden in hohem Mafie von den energiepo-
litischen Zielen bestimmt. Dazu gehdren Sicherheit, Wettbewerbsfahigkeit, Umweltvertrag-
lichkeit und Ressourcenschonung. Diese Ziele werden mittels ordnungsrechtlicher Vorschrif-
ten, behordlicher Genehmigungen, fiskalischer Belastungen und offentlicher Zuschissen
erreicht. Zunehmende Bedeutung erlangen jedoch freiwillige Vereinbarungen, beispielsweise
die Verbandevereinbarung I+ der Elektrizitdtswirtschaft, die auf der Zusage der Unterneh-
men beruhen, bestimmte Ziele innerhalb eines festgelegten Zeitraumes zu erreichen.”

Fassung der Bekanntmachung vom 03.10.1968.
® Richtlinie 96/92/EG
4 Statistisches Bundesamt, Fachserie 7 Reihe 2 : AuRenhandel nach Waren und Landern (Spezialhandel).
° Arbeitsgemeinschaft Energiebilanzen.
® Siehe Fulnote 4.
" VDEW: Die Verbandevereinbarung (l1+). Frankfurt (2001).
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5.1.1 Stromversorgung

5.1.1.1 Rahmenbedingungen

Die Unternehmen der Elektrizitatswirtschaft lassen sich untergliedern in die allgemeinen
Stromversorger, die industrielle Kraftwirtschaft, andere private Stromerzeuger und freie An-
bieter. Die Stromversorger beliefern die Industrie, private Haushalte, Handel und Gewerbe,
offentliche Einrichtungen, Verkehr und Landwirtschaft mit Elektrizitat. Die Stromversorgung
wird in einem dreistufigen Prozess durchgefihrt.

Die erste Stufe bilden die vier Verbundunternehmen E.ON, Vattenfall Europe, RWE und
EnBW. Diese Unternehmen sind in Besitz des Ubertragungsnetzes (Hochstspannungsnet-
zes) und sie sind maflgeblich an der Stromerzeugung beteiligt. Inre Kunden sind Regional-
und Lokalversorger, aber auch Geschéfts- und Privatabnehmer.

Die rund 70 Regionalversorgungsunternehmen (REVU) bilden die zweite Stufe. Sie sind Ei-
gentlimer des regionalen Verteilnetzes, sind aber nur mit einem Anteil von 8% an der ge-
samten Stromproduktion selbst beteiligt. Der von anderen Unternehmen erzeugte, von lber-
regionalen Versorgern angebotene oder in eigenen Kraftwerken selbst produzierte Strom
wird von den Regionalversorgern an Lokalversorger und/oder Endkunden direkt verauBert.

Die tUber 900 Lokalversorgungsunternehmen sind im Besitz des lokalen Verteilnetzes. Hier
werden vor allem Endverbraucher versorgt, wobei die Versorgung haufig gleichzeitig mit
Gas, Fernwarme und Wasser erfolgt.

Zur industriellen Kraftwirtschaft zahlen im Wesentlichen ein paar hundert Betriebe, die ihren
Strombedarf aus eigenen Kraftwerken decken. Zu den privaten Stromerzeugern zahlen hau-
fig die Betreiber von Wasserkraftwerken. In jlungster Zeit sind aber aufgrund der Férde-
rungsmaoglichkeiten der Energiegewinnung aus Biomasse und Wind eine Vielzahl von priva-
ten Erzeugern dazugekommen. Die Deutsche Bahn ist mit einer Kraftwerkskapazitat von
1500 MW der grofte private Stromerzeuger. Als freie Anbieter sind etwa 200 Handler und
Broker seit der Liberalisierung neu am Markt aufgetreten.

Nach dem neuen Energiewirtschaftsrecht sind die Elektrizitdtsversorgungsunternehmen zur
Trennung ihrer Unternehmensbereiche Erzeugung, Ubertragung, Verteilung und ggf. Handel
sowie sonstige Aktivitdten verpflichtet. Sie haben fiir jede Aktivitét eine Bilanz sowie eine
Gewinn- und Verlustrechnung in den Anhang ihres Jahresabschlusses aufzunehmen. Die in
der Vergangenheit sanktionierten geschlossenen Versorgungsgebiete sind aufgehoben wor-
den. Der Verbraucher kann sich seine Stromrechnung bei dem jeweils glinstigsten Anbieter
ausstellen lassen. Im Gesetz wurde ein Durchleitungstatbestand mit Beweislastumkehr - der
verhandelte Netzzugang - verankert (§ 6 und §7 EnWG). Die Durchleitung ist demnach als
Regelfall aufzufassen. Diese Vorgaben fiihrten auf dem Strommarkt zu Unternehmensneu-
organisation, Entwicklung neuer Produkte, Kostensenkungsmafnahmen der Versorger,
Grindung deutscher Strombdrsen, Rickgang der Strompreise, dem Markteintritt neuer An-
bieter und Unternehmensfusionen.®

Diese Neuordnung des Ordnungsrahmens vornehmlich durch die Novellierung des Energie-
wirtschaftrechts hat mdglicherweise auch Auswirkungen auf Belange der Energievorsorgung
und Sicherstellung und somit auf den Bevdlkerungsschutz. Bezugnehmend auf das Wirt-
schaftssicherstellungsgesetz sieht beispielsweise die Verordnung tber die Sicherstellung der
Elektrizitdtsversorgung (EltLastV)? die Einrichtung von Lastverteilern und zur Durchfiihrung
der Lastverteilung bestimmte Lastverteilerstellen vor. In der Verordnung wird in § 7 ebenfalls

8 Vgl. dazu: Grundlagen des Stromhandels.
Verordnung (ber die Sicherstellung der Elektrizitdtsversorgung: Elektrizitatslastverteilungs-Verordnung
(EtLastV) vom 21.07.1976 (BGBI | S. 1833) (BGBI. Ill 705-1-2) zuletzt gedndert durch Terrorismus-
bekéampfungsgesetz vom 09.01.2002 (BGBI | S. 361, 380).
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auf das Energiewirtschaftsgesetz verwiesen (Unwirksamkeit von Anzeige- und Genehmi-
gungspflicht nach Energiewirtschaftsrecht soweit durch Verfigung nach § 5 Abs. 1 Nr.1 Elt-
LastV angeordnet). Weiter heilt es in der dazugehorigen Verwaltungsvorschrift: Die Elektrizi-
tatslastverteilungs-Verordnung (EltLastV) hat das Ziel, mit Hilfe staatlicher Bewirtschaf-
tungsmaflnahmen die Elektrizitatsversorgung im Spannungs- und Verteidigungsfall aufrecht-
zuerhalten. Die hierzu erforderlichen Malnahmen gehen Uber die Aufgaben der Lastvertei-
lung, wie sie Ublicherweise verstanden wird, hinaus. Sie erfassen den gesamten Bereich der
Erzeugung, der Verteilung und der Verwendung von Elektrizitat.”

5.1.1.2 Stromerzeugung, Ubertragung und Verteilung

Die in Deutschland zur Stromerzeugung zu Verfligung stehende Kraftwerksleistung betrug
im Jahre 2000 rund 114.000 MW (Netto-Engpassleistung)'’. Die Versorgungsunternehmen
waren mit 85 % an der gesamten Kraftwerksleistung beteiligt. Der Anteil der Primarenergie-
tréger an der Stromproduktion teilt sich wie folgt auf: Kernenergie 30 %, Braun- und Stein-
kor111le 27 % bzw. 23 %, erneuerbare Energien 7 %, Erdgas 9 % und Heizo6l 3 %, sonstige 1
%.

GrolRe Bedeutung hat die Einsatzplanung der Kraftwerke (Lastverteilung) erlangt. Unter den
veranderten o. g. Rahmenbedingungen besteht die Aufgabe darin, fiir eine gegebene Zeit-
spanne die unterschiedlichsten Kraftwerksarten im Einsatz so zu kombinieren, dass eine
kostenglinstige und zugleich sichere Versorgung gewahrleistet ist. Hierbei werden Grundleis-
tungskraftwerke, Mittelleistungskraftwerke und Spitzenleistungskraftwerke unterschieden'.
Zu den Grundleistungskraftwerken zahlen Kernkraftwerke, Braunkohlekraftwerke und Lauf-
wasserkraftwerke. Laufwasserkraftwerke finden sich im suddeutschen Raum. Braunkohle-
kraftwerke befinden sich in den Braunkohlerevieren im Rheinland, in der Lausitz und in Mit-
teldeutschland. Sogenannte Mittelleistungskraftwerke sind vor allem Steinkohle- und Gas-
kraftwerke. Zu den Spitzenleistungskraftwerken zdhlen Pumpspeicher- und Gasturbinen-
kraftwerke."® Insgesamt unterhalten die Stromversorger in Deutschland Stromnetze mit einer
Léange von etwa 1,5 Millionen Kilometern und Gber 500 000 Transformatoren. Je nach
Zweckbestimmung werden unterschiedliche Spannungsebenen unterschieden. Das Ubertra-
gungsnetz umfasst die Hochstspannung (220-380 kV), das Verteilnetz umfasst die Hoch-
spannungsebene (36-110 kV), die Mittelspannungsebene (6-36 kV), und die Niederspan-
nungsebene (0,4-6kV). Der Strom wird Uber diverse Umspannanlagen dem Endkunden zu
Verfligung gestellt. Das Hochstspannungsnetz ist in das europaische Verbundnetz integriert.
Dadurch wird Uber entsprechenden Koppelleitungen die Versorgungssicherheit erhéht und
der grenziiberschreitende Kraftwerkseinsatz optimiert. Aufergewdhnliche Stérungen, wie
beispielsweise ein grofRer Sturm wie Lothar Ende der 90er Jahre oder vorsatzliche Unterbre-
chungen im Ubertragungsnetz gleichzeitig an mehreren Stellen, kénnten zu partiellen Uber-
lastungen flihren und sich im vermaschten Netz sehr schnell auf einen groRen Bereich aus-
weiten. Der Netzwiederaufbau bei gréReren Einzelstérungen im Netz ist allerdings von den
Netzbetreibern gut beherrschbar.

Die heutigen Maschineneinrichtungen und Gerate sind mittlerweile volkwirtschaftlich so wert-
volle Ausriistungen, dass Ausfélle oder lange Reparaturzeiten untragbar erscheinen. Des-
wegen sind umfangreiche Schutzeinrichtungen fiir Generatoren (Generatorschutz: Uberlast,
Netzkurzschllsse, Erdschluss usw.), Transformatoren, und Leitungen vorgesehen”. Far
Umspannanlagen bis 100 kV werden die Gerate in Gebauden untergebracht. Ab 100 kV
werden die Anlagen im Freien aufgestellt, da die Isolationsabstande der spannungsfiihren-
den Teile zu groBe Gebdude beanspruchen wiirden. Die spezielle Kapselung von Anlagen
(SF6) hat den Vorteil eines geringen Raumbedarf und einer Wartungsfreundlichkeit. Dafiir

© Anm.: Die Engpassleistung ist diejenige Dauerleistung, die unter Normalbedingungen erreichbar ist. Sie ist
11durch den leistungsschwéchsten Anlageteil begrenzt.
BMWA , Zahlen und Fakten.
"2 Elektrizitat und Fernwéarme, S.50 f.
"% PRUSCHEK, R.: Elektrizitatserzeugung aus fossilen Brennstoffen in Kraftwerken, S. 131.
" PHILLIPOW, E. (Hrsg.): Systeme der Elektrotechnik, S. 84.
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sind die Investitionskosten sehr hoch. Die Nutzung der elektrischen Energie in Industrie,
Handel Gewerbe, Transport und in den privaten Haushalten wird von der lokalen Lastsituati-
on bestimmt. Fiir die Ubertragung und Verteilung sind Freileitungen mit Masten oder Kabel-
verbindungen im Einsatz'.

Die Uberschwemmungen richteten Schaden am Mittel- und Niederspannungsnetz an. Das
Hochspannungsnetz blieb weitgehend verschont, sodass die Wirkung auf eine bestimmte
Region begrenzt blieb. Stirme kénnen ebenfalls das Umknicken von Stromverteilmasten
bewirken. Falls es eine nachweisbare Tendenz der Zunahme der Windgeschwindigkeiten
von Stirmen gibt, missten gegebenenfalls die Konstruktionsausfliihrung neu ausgerichtet
werden. In von Hochwasser geféahrdeten Regionen sollte das Prinzip des gleichen Niveaus
so ausgelegt werden, dass bei einer Uberflutung des Untergeschosses die Elektrizitatsver-
sorgung aufrecht erhalten werden kann.

5.1.1.3 Folgerungen und Empfehlungen

Mit Hilfe einer hochentwickelten Entsorgungstechnik werden die Verbrennungsprodukte Koh-
lendioxid, Wasserdampf, Asche und Schwefel weitgehend eliminiert. Allerdings ist die Ent-
sorgung der in Kernkraftwerken entstehenden radioaktiven Brennstoffriickstande problema-
tisch, denn sie zeichnen sich durch hohe spezifische Aktivitdt und Warmeproduktion aus.
Auch der Transport von radioaktivem Material von und zu den Wiederaufbereitungsanlagen
ist mit hohem Aufwand verbunden. In Castor-Behaltern verpackt wird das Material unter ho-
hen Sicherheitsauflagen von der Deutschen Bahn beférdert. Gefahrenpotentiale fiir die Be-
volkerung ergeben sich bei konventionellen Warmekraftwerken u. U. dadurch, dass bei-
spielsweise Ammoniaktanks oder andere leichtentziindliche und explosive Stoffe zu wenig
gegen vorsatzliche Beschadigung oder Zerstérung geschitzt sind. Die Bevodlkerung ware
dann direkt in unmittelbarer Umgebung betroffen. Allerdings wére das Ereignis von lokaler
Bedeutung. Geht das Kraftwerk in Folge einer vorsatzlichen Sabotage der Kraftwerkstechnik
vom Netz, so ist die umliegende Bevélkerung in der Regel nicht oder nur wenig betroffen.
Viele Kraftwerksbetreiber bieten der Offentlichkeit die Méglichkeit ihre Kraftwerke zu besich-
tigen. Unter Umstéanden ware es sinnvoll, die Darstellung auf sensible Aussagen hin zu U-
berprifen.

Das Stérfall- und Unfallmanagement der Kernkraftwerksbetreiber ist in Deutschland auf ei-
nem sehr hohen Niveau. Feuerwehren, Rettungsdienste und Administration sind dabei mit
eingebunden. Es kann unter dem Aspekt der Absicherung der Versorgungsleistung nicht
ausgeschlossen werden, dass sich langfristig eine Konstellation ergeben kénnte, in der die
Versorgungssicherheit insgesamt derart geféhrdet ist, dass auf diese Technologie zurlickge-
griffen werden muss. Daher kénnte eine Strategie darin bestehen, die Technologie nicht vol-
lig aufzugeben, sondern an sehr wenigen Standorten mit hochsten Sicherheitsstufen zu
Verfligung zu halten.

Unter dem Aspekt der Versorgungssicherheit ergibt sich weiterhin die Fragestellung, wie in
einer Krisensituation die Versorgung beispielweise auf der Niederspannungsebene gewahr-
leistet werden soll, wenn viele gewerbliche Abnehmer aus Kostengriinden dazu Ubergehen,
auf Notstromaggregate zu verzichten. Die Verteilernetze auf der Niederspannungsebene
sind wegen ihrer groBen Abnehmernéhe stark abhangig von Veranderungen in der Abneh-
merstruktur. Die Dynamik in der Netzstruktur, die Anspriiche an Netzdokumentation, Netz-
analyse, Lastermittlung und Netzgestaltung kdnnen dann eingeschrénkt sein, wenn nicht
geniigend Ressourcen fiir Ersatzinvestitionen vorhanden sind.

Werden Stromausfalle u. U. vorsatzlich herbei geflihrt oder werden sie durch auRergewdhn-
lich extreme Naturereignisse ausgeldst, muss ungeachtet der Kosten fiir die Wiederinstand-

"® HeINoLD, L und STUBBE, R. (Hrsg.): Kabel und Leitungen fiir Starkstrom, S. 473 ff.
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setzung der Netze und Umspannstationen auf dem Strommarkt teurer Strom zugekauft wer-
den. Eine gezielte Freischaltung von Versorgungseinrichtungen, bestimmten Industriebetrie-
ben, Krankenhausern, Einkaufszentren oder Kihlhdusern ware wiinschenswert. Soweit nicht
vorhanden, kénnten hier Vulnerabilitats- und Prioritatenlisten Abhilfe verschaffen. Allerdings
ist die technische Umsetzung der gezielten Freischaltung versorgungsrelevanter Einrichtun-
gen nicht problemlos. Gefahren in Hochhausern kénnten durch Abschalten des Stroms im
Installationsnetz bei den Transformatoren entstehen, da Rauchabzug, Feuerléschpumpen,
Liftung, Klimaanlage und Druckwasser ebenfalls von der Stromversorgung abhangen. Fal-
len gleichzeitig Notstromaggregate aus oder ist deren Funktionsfahigkeit eingeschrankt,
wachst die Gefahr der Eskalation.

Der Objektschutz in den Kraftwerken und Netzleitstellen sollte wieder starker Berilcksichti-
gung finden. Die Zuganglichkeit von Kraftwerken allgemein und die Zuganglichkeit der Leit-
stédnde im Besonderen sollte Uberpriift werden. Sensible Kraftwerksbereiche sollten zuséatz-
lich gehartet werden. Die gleichzeitige physische und informationstechnische Redundanz
von Netzwarten aller Spannungsebenen ist zu empfehlen. In AuRenanlagen sollten verstark-
te UberwachungsmaRnahmen eingeleitet werden. In vielen Fallen wiirde eine Kameraiiber-
wachung ausreichen. Der Einsatz von Wachpersonal ist nur in Ausnahmefallen und bei be-
sonders exponierten und nachweislich geféahrdeten Objekten zu empfehlen. Das Anlagen-
personal sollte klinftig starker auf seine Zuverlassigkeit hin Gberprift werden. In Planspielen,
Stdrszenarios und speziellen Trainings sollte das Zusammenwirken zwischen den Kraftwer-
ken, den Netzleitstellen der unterschiedlichen Ebenen, den Behdrden, den Unternehmen und
sonstigen Versorgungseinrichtungen sowie sonstigen Hilfseinrichtungen getibt werden.

Welche Auswirkungen ein grof¥flachiger Stromausfall zur Folge hat, zeigte der Zusammen-
bruch des Stromnetzes im Nordosten der Vereinigten Staaten im August 2003. Etwa 50 Mil-
lionen Amerikaner waren von dem Stromausfall betroffen. Innerhalb von Minuten schalteten
sich neun Kernkraftwerke und zwolf konventionelle Kraftwerke automatisch ab. Zwar ist
Deutschland in das européische Ubertragungsnetz eingebunden und ein derartiger Strom-
ausfall ist unwahrscheinlich. Dennoch sollte der Frage nachgegangen werden, ob die Absi-
cherungskonzepte auf europaischer Ebene den veranderten Gefahrenparametern Rechnung
tragen (Zusammenhang zwischen Hitzewelle und Kraftwerksleistung im Sommer 2003). In
London kam es Ende August 2003 zu einem Storfall, bei dem das U-Bahn-Netz sowie 250
Ampel- und Signalanlagen ausfielen. Der nur halbstiindige Stromausfall fihrte zu einem Ver-
kehrschaos. Etwa eine halbe Million Berufspendler waren davon betroffen. Auch in Schwe-
den und Italien kam es Ende September 2003 zu groR¥flachigen Stromausfallen.

5.1.2 Gasversorgung

5.1.2.1 Rahmenbedingungen

Deutschland ist nach GroRbritannien der zweitgroRRte Gaskonsument in der Européischen U-
nion, die eigene Férderung deckt aber nur ca. 21 % des Gasverbrauchs in Deutschland ab.
Die Gaswirtschaft Deutschlands gliedert sich in die Bereiche Gasversorgung und ubrige
Gaswirtschaft. Zu den Gasversorgern zahlen alle Unternehmen, die die Industrie, die priva-
ten Haushalte, aber auch den Dienstleistungssektor sowie Handel und Gewerbe und Kraft-
werke mit Gas versorgen.' Neben den Orts- und Regionalgasversorgungsunternehmen
werden auch Ferngasgesellschaften und Erdgasférdergesellschaften dazu gerechnet. In der
Ubrigen Gaswirtschaft wird Gas als Kuppelprodukt hergestellt. Es wird zwischen Naturgasen
(Erdgas und Erddlgas) und hergestellten Gasen unterschieden, wobei rund 95 % des Gas-
aufkommens in Deutschland auf Erdgas entféllt (Gesamtaufkommen im Jahr 2001: 1 071,6
Mrd. kWh). Die rund 750 Unternehmen sind auf den Gebieten der Produktion bzw. des Im-
ports, der Fortleitung- und Verteilung und auf dem Gebiet der Endverbraucherversorgung

'8 SCHIFFER, H.- W.,: Energiemarkt Deutschland, S. 139 ff.
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tatig. Rund 80 % des Brutto-Aufkommens an Gas wird importiert (873,4 Mrd. kWh). An der
inlandischen Gasférderung sind 10 Unternehmen beteiligt. Die Deutsche Shell und ESSO,
die Mobil Erdgas-Erddl Gesellschaft, die RWE-DEA AG sowie die Wintershall AG férdern 91
% der Gesamtmenge. Zwischen den Lieferanten aus dem Ausland und den Gasversorgern
im Inland bestehen in der Regel langfristige Einkaufsvertrage, die durchaus Laufzeiten von
20 und mehr Jahren besitzen. Die Hauptlieferlander sind Russland mit 381 Mrd. kWh, Nor-
wegen mit 226 Mrd. kWh und die Niederlande mit 202 Mrd. kWh. Der Verbrauch von 962
Mrd. kWh teilt sich auf in den Verbrauch der Haushalte und Kleinverbraucher (477 Mrd.
kWh), in den Verbrauch der Industrie (234 Mrd. kWh nur Stromerzeugung), sowie in den
Eigenverbrauch und den nichtenergetischen Verbrauch (136 Mrd. kWh). Im Gegensatz zur
schon friih vollzogenen Liberalisierung des Strommarktes konnten private Gaskunden erst
2002 ihren Gasversorger frei wahlen.

5.1.2.2 Foérderung, Speicherung und Verteilung

Die heimische Erdgasférderung deckt ca. 21% des deutschen Gasverbrauchs ab. Insgesamt
sind zur Zeit 91 Erdgasfelder mit 578 Sonden iberwiegend in Niedersachsen (Elbe-Weser
und Weser-Ems) und im Minsterland sowie in Thiringen in Betrieb. Die statistische Reich-
weite betragt gemessen an der derzeitigen Férdermenge etwa 16 Jahre. Die inlédndische
Produktion von Erdgas ist im Jahresverlauf nahezu konstant." Erdgasaufbereitungsanlagen
sind fiir eine bestimmte Forderkapazitat ausgelegt und kénnen nur in geringem Umfang vari-
iert werden. Zum Ausgleich von Gasangebot und — nachfrage werden in Deutschland Erd-
gasspeicher betrieben. Da der Erdgasverbrauch eine ungleiche Verteilung im Jahresablauf
aufweist, die inlandische Produktion im Jahresablauf jedoch nur geringen technisch beding-
ten Schwankungen unterliegen darf, missen die saisonalen Schwankungen durch den Be-
trieb von Erdgasspeichern ausgeglichen werden.' Nach der Reichweite unterteilt, erfolgt der
Gasimport aus dem Ausland und der Uberregionale Transport im Ferngasnetz auf der Hoch-
druckebene. Die deutschen Netze sind Teil des Europédischen Erdgasverbundnetzes, dessen
Pipelines von Nord- und Ostsee bis zum Mittelmeer und vom Atlantik bis zu den Leitungssys-
temen Osteuropas reichen. Ahnlich wie bei dem Stromnetz erfolgt der Transport und die Ver-
teilung auf mehreren Stufen. Die Verteil- und Transportnetze unterscheiden sich anhand des
Leitungsdurchmessers und Drucks.®

Zur Kontrolle und Uberwachung werden Leckiiberwachungssysteme, Test- und Simulations-
systeme sowie Netzinformationssysteme eingesetzt. Die Steuerung des Ferngasleitungsnet-
zes erfolgt durch Dispatching-Zentralen, welche von den Ferngasunternehmen betrieben
werden. Hier ware die Frage zu klaren in wieweit eine physische Redundanz und Hartung
der Leitstellen und die ausreichende Uberpriifung des Bedienpersonals gegeben ist. Beim
Transport nimmt aufgrund der inneren Reibung der Gasmolekiile im Gasstrom und an der
Rohrwand der Gasdruck in der Rohrleitung ab. Deshalb mussen in gewissen Absténden
Gasverdichter eingesetzt werden.?® Ein Druckabfall im Netz hat besonders fiir einige indus-
trielle Abnehmer Auswirkungen, das diese ganz bestimmte Druckanforderungen haben. Fir
diese Félle halten die Versorger Plane vor, um den Druck durch Abschalten anderer Abneh-
mer konstant zu halten.

5.1.2.3 Folgerungen und Empfehlungen

Insgesamt ist in der Branche das Sicherheitsbewusstsein, die Kontrollsysteme, die Regel-
werke und Vorschriften fir die Anlagensicherheit sowie die sicherheitsbezogenen Pléne in
héchstem Malle ausgepragt. Nahezu durchgangig ist die Eigensicherheit der Anlagen ge-
wabhrleistet. Passive Sicherheitssysteme sind zumindest bei den Uberirdischen Anlagen na-

"7 Wirtschaftsverband Erdél- und Erdgasgewinnung

'® Nieders&chsisches Landesamt fiir Bodenforschung (NLfB): Erddl und Erdgas in der Bundesrepublik
Deutschland

'® Ruhrgas: Erdgaswirtschaft - Eine Branche im Uberblick (2001).

2 SCHAEFER, H. (Hrsg.): Energietechnik (1994), S. 504.
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hezu Uberall vorhanden (Bewegungsmelder etc.). Deswegen ergeben sich nur sehr wenige
Uberprifungsrelevante Anhaltspunkte. Eine Bestandsaufnahme der Objektschutzmalnah-
men beziiglich der Forderprozesse und Foérderstellen ist zu erwagen. Betreffend der Ge-
sundheitsgefédhrdung besteht theoretisch die grofRte Gefahr im Bereich der Sauergasgewin-
nung und Weiterleitung. Auch hier wére eine Bestandsaufnahme der Objektschutzmafinah-
men hinsichtlich gezielter Sabotage und Anschlagsgefahren nitzlich. Ein besonderer Schutz
und eine auch groRraumige Uberwachung der Ubertagegasspeicher im Hinblick auf eine
mogliche Anschlagsgefahrdung in bevolkerungsreichen Gebieten oder in Industriegebieten
mit Produktions- und Verarbeitungsanlagen brennbarer und explosiver Stoffe sollte ebenfalls
in Erwagung gezogen werden. Unter dem Aspekt der Versorgungssicherheit bietet eine gré-
Rere Vermaschung einen wichtigen Beitrag zur Versorgungssicherheit.

5.1.3 Mineraldlversorgung

5.1.3.1 Rahmenbedingungen

Auf dem deutschen Mineraldlsektor treten zwei Gruppen von Akteuren auf?'. Die erste Grup-
pe bilden die Tochter der grofRen weltweitoperierenden Mineraldlkonzerne wie die Shell &
DEA Oil GmbH, die Deutsche BP AG, die Esso Deutschland GmbH, die Conoco Mineraloel
GmbH sowie die TotalFinaElf Deutschland. Diese Unternehmen sind als Importeure, Raffi-
neure, Lagerversorger und Verteiler auf allen Wertschépfungsstufen aktiv. Die zweite Grup-
pe bilden die Wiederverkaufer und eine Reihe von Klein- und Mittelbetrieben, welche die
Verteilung an die Haushaltskunden tibernehmen. Die Akteure sind in einer Reihe von Ver-
bénden organisiert wie beispielsweise dem Mineral6lwirtschaftsverband (MWYV) oder dem
Bundesverband mittelstandischer Mineralélunternehmen (Uniti).

Die deutsche Forderung von Rohdl deckt nur einen Anteil von etwa 3 % (3,4 Mio. t) des Auf-
kommens von 151,1 Mio. t (Jahr 2001) ab. Das Gesamtaufkommen von 151,1 Mio. t setzt
sich fast vollsténdig aus der Rohdleinfuhr (105,0 Mio. t) und der Einfuhr von Mineral&lproduk-
ten 43,7 Mio. t, zusammen (Tabelle 9). Der Primarenergieverbrauch ist in den letzten Jahren
leicht zurlickgegangen. Der grof3te Anteil am Inlandsabsatz (122,5 Mio. t) fallt auf den Ver-
kehr mit 61 %, gefolgt von den Privaten Haushalten und den Kleinverbrauchern mit 32 %
und der Industrie mit 28 %. Der Rohdlimport insgesamt (104,9 Mio. t) nach Ursprungslédndern
fur das Jahr 2001 setzt sich zusammen aus dem Import aus dem Nahen Osten (11,7 Mio. t),
Afrika (18,2 Mio. ), Westeuropa (37,4 Mio. t), Osteuropa/Asien (35,8 Mio. t) und Stidamerika
(1,8 Mio. t) zusammen. Der Anteil der Importe aus OPEC Staaten betragt 23,0 Mio. t (Abbil-
dung 14). Die Importe nach Deutschland erfolgen zum Uberwiegenden Teil iber Pipelines.
Von den 104,2 Mio. t Anlandungen entfielen 34,8 Mio. t auf die Nord- und Ostseehéfen. Uber
die TAL (Trans-Alpin-Pipeline) aus Triest wurden 25,6 Mio. t fur die suiddeutschen Raffine-
rien angelandet. Von Marseille/Lavera flossen rund 7,1 Mio. t (ber die SPLSE (Société du
Pipeline Sud-Européen) nach Karlsruhe, lber die RRP-Leitung (Rotterdam-Rijn-Pijpleiding)
aus Rotterdam flossen 15,4 Mio. t und Uber die Drushba (Freundschaft) — Leitung 21,9 Mio. t
bei Heimersdorf fir die Raffinerien in Schwedt und Spergau nach Deutschland (Tabelle 13).
Zur Raffinierung des angelandeten Mineraldls gibt es 14 Raffinerien, von denen allein 8 im
Besitz internationaler Konzerne sind. Weitere 3 Raffinerien werden von den Konzernen ge-
meinsam betrieben.

Fir die Erdélférderung und die Raffinierung sind die Vorschriften des Bundesimmissions-
schutzgesetzes (BImSchG) und der zugehérigen Stérfallverordnung wichtig.?? Diese ver-
pflichtet die Produzenten Alarm- und Gefahrenabwehrpléne aufzustellen und Sicherheitsbe-
richte zu verfassen sowie Stérfallbeauftragte zu benennen. Die fiir die Uberwachung zustén-
digen Behoérden ergeben sich aus Landesrecht, wobei eine Berichtspflicht von der
Landesebene an das Bundesumweltministerium fur Umwelt, Naturschutz und
Reaktorsicherheit (BMU) besteht. Dieses reicht die Ergebnisse an die européische

2 Vgl. dazu und zum Folgenden: SCHIFFER, H.-W.: Energiemarkt Deutschland, S. 40 ff. und S.229 ff.
2 siehe FuBnote 108
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(BMU) besteht. Dieses reicht die Ergebnisse an die europdische Kommission weiter. Auf
europaischer Ebene ergeben sich die Vorgaben aus der Richtlinie 96/82/EG ,Seveso Il
Deutschland ist Mitglied der International Energy Agency (IEA) und damit verpflichtet Vorrate
an Mineral6lprodukten fir einen Zeitraum von 90 Tagen zu halten. Diese Vorgabe ist im E-
nergiesicherungsgesetz (EnSG) festgelegt. Eine nationale Koordinierungsstelle, die National
Emergency Sharing Organisation (NESO), Gbernimmt die Koordinierung nationaler und in-
ternationaler MalRnahmen im Falle von Versorgungskrisen. In ihr wirken das Bundesministe-
rium fUr Wirtschaft und Arbeit (BMWA), die Mineraldlwirtschaft, der Erddlbevorratungsver-
band (EBV) und das Bundesamt fir Ausfuhrkontrolle (BAFA) mit. Unternehmen, die Mineral-
6l und Mineraldlprodukte herstellen oder importieren sind Zwangsmitglieder im EBV, welcher
den Status einer Korperschaft des 6ffentlichen Rechts besitzt.

5.1.3.2 Import, Verarbeitung und Verteilung

Nach der Verarbeitung in den Raffinerien werden die Produkte zu den Lagerstatten transpor-
tiert, von denen der Absatz an den Endkunden durchgefiihrt wird. Der Vertrieb an den End-
verbraucher erfolgt im Falle von Kraftfahrzeugen primér tGber Tankstellen, die von den Her-
stellern direkt versorgt werden (Farbentankstellen). Freie Tankstellen versorgen sich eben-
falls direkt bei den Raffineuren bzw. Importeuren oder indirekt Giber Wiederverkaufer. Im Fal-
le von Heizodlen sind neben den ,Farbenherstellern® in der Regel regionale Unternehmen als
Wiederverkaufer tatig. Alle Raffinerien besitzen einen Gleisanschluss und Verladestationen
fir Tankkraftwagen. Einige verfiigen auch uber Verladestationen fiir den Umschlag auf Bin-
nentankschiffe. Die Lagerung der Mineraldlprodukte erfolgt in Tanklagern, welche iber das
ganze Land verteilt sind und von denen i. d. R. die Distribution an die Endkunden erfolgt. Die
Belieferung von Industriekunden und Flughéafen erfolgt Giber Kesselwagen, Uber Binnentank-
schiffe, aber auch iber Produkten-Pipelines. Private Haushalte und Tankstellen werden lber
Tankkraftwagen beliefert. Die unterschiedlichen Verkehrsmittel sind nur bedingt substituier-
bar. Die Transportwege der Gefahrguttransporte sollten auch im Hinblick auf etwaige An-
schlagsgefahrdungen einer speziellen Vulnerabilitdtsanalyse unterzogen werden. Seitens
der Mineralélwirtschaft sind bereits Uberlegungen dieser Art angedacht worden, wobei be-
tont wird, dass die entsprechenden Ausfiihrungen in Verantwortung der Mineral6lwirtschaft
geschehen soll”®. Daher wire eine Koordination etwaiger behérdlichen MaRnahmen bzw.
Zielvorstellungen und der von der Mineral6lwirtschaft in Aussicht gestellten MalRnahmen
winschenswert.

Ebenso ist von EU und IEA angedacht worden, die strategischen Rohdélbestéande von einem
Bevorratungszeitraum von 90 Tagen auf 130 Tage heraufzusetzen um auch preispolitisch
wirksam auf das Angebot in Knappheitssituationen Einfluss zu nehmen. Diese Malihahme
wird allerdings von der Mineraldlwirtschaft skeptisch beurteilt. Selbst die OPEC wére mit ih-
ren Mengen nicht in der Lage bei Versorgungskrisen und den damit verbundenen Preiserho-
hungen einen entscheidenden Einfluss im Sinne einer Mengen- und Preisentlastung durch-
zusetzen.

5.1.3.3 Folgerungen und Empfehlungen

Die Versorgung der Raffinerien in Deutschland erfolgt zu 98 % Uber Rohdlpipelines. Dieses
Pipelinesystem bildet das Riickgrat der Versorgung. Daher ist dieses System als sensibel
einzustufen. Es gibt nur wenige Anlandungsstationen, von denen das Ol weitergepumpt wird.
Analog zu den Leitstanden fiir die Strom bzw. Gasversorgung erfolgt die Uberwachung des
Transportes in den Pipelines in Steuerzentralen mit Hilfe von Prozessrechnern. Auch hier ist
die Frage der Hartung und Redundanz zu kléren. Fir den Transport der Mineraldlprodukte
zu den Endkunden fallt den Tankkraftwagen mit einem durchschnittlichen Fassungsvermé-
gen von 30 000 | eine groRe Rolle zu, wobei der maximale Radius des Versorgungsgebietes

2 MWV Jahresbericht
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eines Tanklagers etwa 200 — 300 km betragt. Wird die Versorgung Uber Binnentankschiffe
oder Kesselwagen nun lber eine groRere Distanz unterbrochen, so ist die Substitution die-
ses Verkehrsmittels schon theoretisch mit sehr grolem Aufwand verbunden. Beispielsweise
entspricht die Kapazitdt eines Kesselwagenganzzuges in etwa der Menge von 60
Tankkraftwagen. Erfolgt eine Stérung bei der Weiterverarbeitung von Mineraldl in Raffinerien
so kann es je nach Schadenshéhe zu einem Totalausfall und zu Versorgungsengpassen
kommen. Eine Stérung von Mineraldlpipelines und /oder Produktenpipelines, an denen die
GroRabnehmer wie die chemische Industrie, Flughafen und GroRtanklager angeschlossen
sind, kann zu einem wochenlangen Stillstand von Industrien, Raffinerien und weiteren
GroRabnehmern kommen.

Die systematische Uberpriifung und Identifizierung von potentiellen Energieengpassen kurz-,
mittel-, und langfristigen Charakters, ist vordringliches Ziel einer umfassenden Vorsorgestra-
tegie. Die Engpassanalyse sollte auf verschiedenen Aggregationsstufen auf Bundes-, Lan-
des-, Regions- und Kreisebene erfolgen. Voraussetzung fur eine Krisenbewaltigung sind
Ubungen, die auf den unterschiedlichen Verwaltungsstufen mit allen tangierten Bereiche
durchgefiihrt werden. Die Auswirkungen der Unterbrechung der Strom- respektive Energie-
zufuhr ergibt sich aus der Analyse der Abhangigkeiten zwischen den wichtigsten Wirt-
schaftssektoren. Hilfreich bei einer Abhangigkeitsanalyse ist die Durchfiihrung von Beispiel-
szenarien. Ziel ist es, Kenntnis Uber eine mdglichst geschlossene Wirkungskette zu erlan-
gen.

5.2 Wasserversorgung

5.2.1 Rahmenbedingungen

Wasser bildet die Grundlage der Nahrungsmittelversorgung und gleichzeitig ist es ein Le-
bensmittel sowie aufgrund seiner Eigenschaften unabdingbar fir die Herstellung von Gitern
und fir die Hygiene. Die ausreichende Versorgung mit Trinkwasser und die hygienisch ein-
wandfreie Entsorgung der Abwasser sind wichtige Bedingungen flr den Erhalt der Gesund-
heit. Bei der Trinkwasserversorgung sind die beiden Bereiche der o&ffentlichen Wasserver-
sorgung und der Trinkwasser-Notversorgung nach dem Wassersicherstellungsgesetz?* zu
unterscheiden. Die Trinkwasserversorgung umfasst die Gewinnung, Aufbereitung, (Zwi-
schen-) Speicherung, den Transport und die Verteilung. Unter gewdhnlichen Umstanden ist
dies ausschlieBlich Aufgabe der 6ffentlichen Wasserversorger (Zweckverbande, evtl. privati-
sierte Unternehmen, Stadte usw.). Es ist notwendig, dass die derzeitigen Sicherungskonzep-
te vor dem Hintergrund auergewdhnlicher Stérungen und GroRschadenslagen neu Uber-
prift werden. Beeintrachtigungen des Trinkwassers sind fir das Leben der Birger unmittel-
bar lebensgefahrlich. Die durchschnittliche, statistische Menge an Wasserbedarf liegt bei ca.
150 Ltr./Tag; die zur Flissigkeitsaufnahme und zur Nahrungszubereitung erforderliche Was-
sermenge liegt bei ca. 2,5 Ltr./Tag . Da in Deutschland etwa 70 % des verteilten Trinkwas-
sers aus Grundwasser gewonnen wird und 30 % aus Trinkwassertalsperren gewonnen wird,
bedarf es des besonderen Schutzes des natirlichen Wasserangebots. Dieser Schutz ist im
Wasserhaushaltsgesetz®® niaher verankert.

Die derzeitigen physikalisch-chemischen Analysemethoden® in der Wasseranalytik bieten
nach den vorliegenden Erkenntnissen auch im Falle von vorsatzlichen Wasserverunreini-
gungen gentigend umfangreiche und schnelle Detektionsmdglichkeiten. Sowohl Umfang und
Haufigkeit der Beprobungen als auch die Standortwahl der Beprobungen sollten aber gege-
benenfalls im Hinblick auf vorsatzliche Wasserverunreinigungen nach den oértlichen Gege-
benheiten ausgerichtet werden. Im Rahmen der allgemeinen Uberwachung der Umweltra-

24 \Wassersicherstellungsgesetz (WasSG) vom 24.08.1965.

% Wasserhaushaltsgesetz (WHG) vom 27.07.1957.

% Anm.: Uberblick iiber die gangigen Analysemethoden (AAS, AES, ICP-OES, UV/VIS, IR, HPLC, ELISA)
bieten LipPOLD, U., STOTTMEISTER, E. und SCHUSTER, R.: Instrumentelle Methoden der Wasseranalytik.
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dioaktivitdt nach dem Strahlenschutzvorsorgegesetz (StrVG) werden Grund-, Roh- und
Reinwasser aus rund 150 Wasserversorgungsanlagen einschlieflich der eigentlich fiir den
Verteidigungsfall vorgesehenen Trinkwassernotbrunnen quartalsweise auf die wichtigsten
kinstliche Radionuklide untersucht. AuBerdem werden an weiteren 90 Stellen Trinkwasser
und an 190 Stellen Grundwasser in der Umgebung kerntechnischer Anlagen untersucht. Die
Radioaktivitadtsmessstellen der Lander, die Betreiber kerntechnischer Anlagen oder beauf-
tragte Sachversténdige libermitteln die Ergebnisse an die Leitstelle fiir die Uberwachung der
Radioaktivitat im Bundesamt furr Strahlenschutz (BfS).

5.2.2 Gesundheitsaspekte

Das Vorkommen von Krankheitserregern? im Wasser ist in der Regel ein singuléres und vor
allem zeitlich begrenztes Ereignis, da qualitativ hochwertiges (Trink)-Wasser keinen guten
Nahrboden fir Krankheitserreger bietet. Gelangen Krankheitserreger jedoch einmal in das
Trinkwasser, ist die Identifikation der Erreger durch die Verdinnung nicht einfach. Daher
stiitzt sich die laufende Uberwachung von Wasserversorgungsanlagen auf bestimmte Mikro-
organismen aus dem Darm von Menschen oder Tieren als Indikatoren. Das Auftreten von
Infektionskrankheiten, deren Erreger lber das Wasser bertragen werden kdnnen, beruht
vor allem auf einem Kurzschluss zwischen Trinkwasser und Abwasser. Hierbei ist zu berlick-
sichtigen, dass die Infektion am ehesten durch die Kombination von verunreinigtem Wasser
und der Aufnahme von Nahrung hervorgerufen wird. Erst dann haben die Erreger die Még-
lichkeit sich auch zu vermehren. Allerdings stellt eine vorsatzliche Kontamination durch die
Einspeisung von Krankheitserregern in Wasserversorgungsanlagen ein nicht zu unterschat-
zendes Gefahrenpotential dar. Zwar werden gemaf § 16 der Trinkwasserverordnung (giltig
seit 01.01.2003) die Wasserversorger zu besonderen Anzeige- und Handlungspflichten ver-
pflichtet, was aber keinen prophylaktischen Einfluss auf derartige, vorbeschriebene Anschla-
ge haben dirfte. Eine Kontamination mit toxischen Chemikalien ist aufgrund des Verdin-
nungseffektes und der chemisch-physikalischen Eigenschaften des Wassers dagegen weni-
ger bedeutsam. Dennoch stellt das Einbringen von wasserloslichen, geruchs- und ge-
schmacksneutralen Chemikalien mit entsprechendem Uberdruck ebenfalls ein Gefahrenpo-
tential dar. Das bedeutet, dass die Auswirkungen derartiger Stérungen im Wassernetz sofor-
tige und unmittelbare Auswirkungen auf die gesamte Gesellschaft haben.

5.2.3 Trinkwassergewinnung, Aufbereitung und Verteilung

Allgemeine Zerstoérungsrisiken (Diebstahl, Vandalismus, Einbruch, Sachbeschadigung, etc.)
sind bisher schon immer berlicksichtigt worden. Durch geeignete Malnahmen wird bereits
schon jetzt versucht, diese Risiken zu minimieren. Das sind jedoch MalRnahmen der allge-
meinen Gefahrenabwehr. Dieses betrifft sowohl die Sicherung der Infrastruktur, als auch die
der Genussfahigkeit des Wassers als Lebensmittel. Als mogliche Storfélle kommen in Be-
tracht:

Nach § 16 Abs. 6 der Trinkwasserverordnung 2001 sind Betreiber von Wasserversorgungs-
anlagen verpflichtet, MaRnahmeplane zu erstellen und bereit zu halten, falls eine Grenzwert-
Uberschreitung verbunden mit einer akuten Gesundheitsgefahrdung vorliegt. Die MaRnah-
meplane bediirfen der Zustimmung des jeweilig zustdndigen Gesundheitsamtes. Auf die
Trinkwasserverordnung stiitzend ist im Rahmen der ,Normalversorgung” im ,Normalfall“ die
technische Mitteilung, Hinweis W 1020 (vom Januar 2003) des DVGW zu beriicksichtigen.
Diese enthalt ,Empfehlungen und Hinweise fir den Fall von Grenzwertiiberschreitungen und
anderen Abweichungen von Anforderungen der Trinkwasserverordnung*.

# vgl. dazu § 6 u 7, IfSG.
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Fir Notstandsfalle ist darliber hinaus die Technische Mitteilung, Hinweis W 1050 (vom Marz
2002) ,Vorsorgeplanung fiir Notstandsfélle in der offentlichen Trinkwasserversorgung® an-
zuwenden. Darin sind auch Stérungen durch Sabotage erfasst. Der Hinweis W 1050 ist je-
doch sehr allgemein gehalten und umfasst nur ansatzweise durchzuflihrende MalRnahmen.
Unter den Anwendungsbereich fallen Naturereignisse, Unglicksfélle und Sabotageakte. In
der vorliegenden Fassung ist der Hinweis 1050 nur bedingt geeignet, gezielten Unterbre-
chungen der Wassergewinnung, Aufbereitung und Verteilung zu begegnen. Es bedarf einer
entsprechenden Neufassung. Eine neue Ausrichtung der Hinweise sollte mit baupraktischer,
realitdtsbezogener Forschung begleitet werden.

Ein weiteres Gefahrenpotential stellen Biofilme dar. Darunter wird die Fahigkeit von Mikroor-
ganismen verstanden, sich mit Hilfe von ihnen produzierter organischer Substanzen an den
Grenzflachen von Schlauchsystemen und Rohrleitungssystemen anzuhaften. Der so ent-
standene Lebensraum bietet auch humanpathogenen Erregern eine Uberlebensméglichkeit.
Legionellen®® beispielsweise sind in der Lage in Rohrleitungssystemen zu tiberleben und sich
zu vermehren, wenn das Wasser nicht genugend erhitzt wird. Die Gefahr fiir den Menschen
besteht in der Einatmung von Keimen und deren Verbreitung im Lungengewebe.

Ferner kénnen bestimmte chemische Schadstoffe wie Antibiotika-Rlckstande oder hormon-
aktive Substanzen eine schadigende Wirkung erzielen, weil sie in geringsten Konzentratio-
nen hochspezifische Wirkungen entfalten.

Far die Durchfihrung von VorsorgemaRnahmen zur Sicherstellung des lebensnotwendigen
Trinkwasserbedarfs der Bevélkerung im Verteidigungsfall ist der Bund zustandig, wobei die
Lander in Auftragsverwaltung die gesetzlichen Aufgaben in eigener Hoheit vor Ort umsetzen.
Aufgrund der in Art. 73 Nr.1 GG festgelegten ausschlieBlichen Gesetzgebungskompetenz
des Bundes wurden mit dem WasSG vom 24.08.1965 die Rechtsgrundlagen zur Durchfiih-
rung von Vorsorgemafinahmen auf dem Gebiet der Wasserwirtschaft geschaffen.

5.2.4 Folgerungen und Empfehlungen

Vorsatzliche Schadigungen der Wasserinfrastruktur und vorsatzliche Kontamination des
Trinkwassers mit Schadstoffen miissen als hier zu erfassende Gefahr mit massiven zusétzli-
chen MaRnahmen (z. B. technische Hartung) bis hin zu staatlichen/militarischen Ob-
jektschutzmallnahmen begegnet werden. In die Ausarbeitung von Ma3nahmeplanen nach §
16 Abs. 6 TrinkwV sollte fir den Fall aulRergewdhnlicher Stérungen gleich welcher Ursache
auch das THW und andere Hilfeleistungspotentiale einbezogen werden, da hier flexible
technische und logistische Hilfe bis hin zur aktiven Einspeisung von aufbereitetem Wasser in
das Versorgungsnetz abrufbar ist. Auch unter dem Aspekt einer vorsatzlichen Wasserverun-
reinigung oder der beabsichtigten Zerstérung der Hardware von Wasserversorgungsanlagen
und Trinkwassertalsperren sollte das Qualitatssicherungskonzept der HACCP (Hazard Ana-
lysis Critical Control Points) aus der Lebensmittelherstellung verstarkt im Wasserbereich
Anwendung finden. Dieses Konzept hat zum Ziel versorgungsrelevante Parameter zu identi-
fizieren und Eingriffsméglichkeiten zu implementieren. Weiterhin sollte im Stérfallmanage-
ment die Information der Bevdlkerung gegebenenfalls mit konkreten Handlungsanweisungen
einhergehen (Abkochempfehlung, Notversorgung, Chlordesinfektion, Nutzungsbeschran-
kung).

Alle diese MaRnahmen kénnten aber méglicherweise durch Anderungen der Versorgungs-
struktur in ihrer Wirksamkeit nachlassen, wenn durch den verstarkten Ausbau der Fernwas-
sersysteme die Anzahl der relativ unabhangigen Wassergewinnungs- und Einspeisungs-
punkte reduziert wird. Umgekehrt lieRe sich aber auch argumentieren, dass eine gefahrbrin-
gende Besonderheit gerade die bundesweite netzartige Verflechtung aller potentiell betroffe-
ner Anlagen und die Vielzahl der Versorgungsunternehmer darstellt, die eine weitgehend

28 SCHAEFER, B.: Auftreten und Bekédmpfen von Legionellen. In. HOLL, K.: Wasser, S. 643.
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eigensténdige Verantwortung haben. Eine verminderte Anzahl reduziert ein mdgliches Ge-
fahrenpotential auf wenige u. U. leichter zu (berwachende Anlagen. Eine Anderung des
Wassersicherstellungsgesetzes kdnnte hier eine Erleichterung bringen, indem die Nutzung
von Notbrunnen auch bei groR¥flachigen Gefahrenlagen eindeutig ermdglicht wird. Der ge-
samte Bereich der (Trink-) Wassergewinnung, Aufbereitung und Verteilung sollte daher einer
kritischen Prifung unterzogen werden.

5.3 Transport und Verkehr

5.3.1 Rahmenbedingungen

Die Bedeutung des Sektors Transport und Verkehr in Deutschland lasst sich direkt an der
transportierten Gltermenge und der transportierten Personen und indirekt an der Abhangig-
keit anderer Sektoren vom Transport erkennen. Insgesamt betrug die transportierte Guter-
menge im Jahr 2000 rund 3,8 Mrd. t und die Verkehrsleistung betrug 505 Mrd. tkm (Tonnen x
Kilometer). Es wurden rund 60 Mrd. Personen beférdert. Die Bruttowertschépfung betrug im
Jahr 2000 etwa 65 Mrd. EUR (3,5 % der Bruttowertschépfung). Der Ausfall bzw. eine Sté-
rung der Transportleistung wirkt sich sowohl auf die Produktionsléufe der abhangigen Wirt-
schaftsunternehmen als auch auf die Verfligbarkeit der beschaftigten Personen in Wirtschaft
und Verwaltung aus. Verkehrswege werden auch von Polizei, Feuerwehr und Rettungsdiens-
ten genutzt. Insofern spielt auch die Benutzbarkeit von Transport- und Verkehrswegen bei
Stérungsfallen in anderen Infrastrukturbereichen eine entscheidende Rolle bei der Beseiti-
gung der Stérung. Der Sektor ist in die Teilbereiche StraRenverkehr, Schienenverkehr,
Schifffahrt und Luftfahrt unterteilt.

Tabelle 1: Beférderte Giiter und Personen fiir das Jahr 2001 in Deutschland

Verkehrstrager Personen in Mio. pro Ver- | Giiter in Mio. Tonnen pro Ver-
kehrstréager kehrstréger

Linienverkehr (i. d. R. Busbetrieb) 7 863 -

Gelegenheitsverkehr (i.d.R. BuBbetrieb) 80 -

IndividualstraBen- bzw. Stralenglterverkehr | 48 385 2884,5

Eisenbahnenverkehr 2001 288,2

Binnenschifffahrt - 236,1

Seeschifffahrt - 242,2

Luftverkehr 118 2,1

Quelle Statistisches Bundesamt: www.destatis.de/themen/d/thm_verkehr.htm

5.3.2 StraBenverkehr

Das bundesdeutsche Strallennetz umfasst 230.000 km. 85 % des gesamten Verkehrsauf-
kommens auf diesem StralRennetz wird von dem motorisierten Individualverkehr aufgebracht
(liberwiegend eigene und mitbenutzte PKW). Im Offentlichen Personenverkehr werden die
Beférderungsleistungen insbesondere im Nahverkehr durch Busse in Linienbindung erbracht
(OPNV). Der Giiterverkehr erfolgt meist per LKW. Rund 86 % des Giiterverkehrsaufkom-
mens wurde im Jahr 2000 per LKW befordert. Die Bereitstellung der Infrastruktur fir den
StralRenverkehr liegt Uberwiegend in oOffentlicher Hand. Ebenso das Verkehrsmanagement
(Lichtanlagen, Wechselverkehrszeichen, Verkehrssteuerungsanlagen). Rechtlichen Grund-
lage ist die StraRenverkehrsordnung (StVO)*® und die StraRenverkehrszulassungsverord-
nung (StVZ0)®*. Wichtige Bundesoberbehorde ist die Bundesanstalt fiir StraBenwesen
(BASt), welche mit Instituten, Hochschulen und Landerbehdrden zusammenarbeitet. Im
Bundesverkehrswegeplan werden die Anpassungen des StralRen-, Schienen- und Wegenet-
zes in Bundeshoheit vorgenommen. Auf Landesebene stellen Kommunen und Landkreise fir
ihren Bereich Nahverkehrsplane auf. Viele OPNV-Unternehmen arbeiten mit Verkehrspla-

% Strafenverkehrs-Ordnung (StVO) vom 16.11.1970 (BGBI 1 S. 1565 1971 IS. 38 ).
% StraBenverkehrs-Zulassungs-Ordnung (StVZO) i. d. F. d. B. vom 28.09.1988 (BGBI I S. 1793).
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nern und mit den Amtern fiir &ffentliche Sicherheit und Ordnung eng zusammen. Fiir etwaige
MaRnahmen der Gefahrenpravention ist es daher sinnvoll mdgliche Gefahrenkategorien in
die Planung auf Bundes, sowie auf Kreis- und kommunaler Ebene einzubeziehen.

In den meisten Stadten und in den Ballungszentren wird das Verkehrsmanagement privati-
siert, wie beispielsweise die Verkehrsleitzentrale in Berlin, die von einem Automobilhersteller
und einem Elektrotechnikunternehmen gemeinsam betrieben wird und welche mit den Poli-
zeileitstellen eng zusammenarbeitet. Der Guterkraftverkehr wird im Wesentlichen durch das
Giiterkraftverkehrsgesetz (GUKG)®' und fiir den Transport fiir gefahrliche Giitern durch das
Gefahrgut-Gesetz reguliert. Grund fur den bevorzugten Transport von Gltern mit dem LKW
ist die flachendeckende Infrastruktur und kurze Transportzeiten. Die bisherige Einnahme-
quelle ,Schwerverkehrsabgabe“ wird abgeldst durch die streckenabhéngige Mautabgabe. Im
Verband deutscher Verkehrsunternehmen (VDV) sind etwa 520 Verkehrsunternehmen ver-
treten. Im Bereich des Individualverkehrs sind viele Verkehrsteilnehmer im Aligemeinen
Deutschen Automobilclub (ADAC) oder dem Automobilclub von Deutschland vertreten. Die
Interessen des Giterverkehrsgewerbes vertritt der Bundesverband der Giiterkraftverkehr
Logistik und Entsorgung e.V. (BGL), in dem etwa 15 000 Unternehmen als Mitglieder ver-
zeichnet sind. Ebenfalls vertritt der Bundesverband Spedition und Logistik (BSL) und die U-
nion fur internationalen StralBenverkehr (IRU: International Road Transport Union) die Inte-
ressen seiner Mitglieder. Allerdings beschranken sich IRU und BSL auf das Stral3entrans-
portgewerbe.

Kunftig wird der Einsatz von Steuer- und Leitsystem sowohl im Personenverkehr als auch im
Guterverkehr zunehmen. Dies kdnnte zu partiellen Abhangigkeiten flihren, soweit keine re-
dundanten Systeme vorhanden sind. Der Einsatz der IT-Technologie ist weit fortgeschritten
und viele Systeme in der Verkehrsplanung sind stark IT-abhangig. Im Giterverkehr werden
Techniken wie Brake-By-Wire (elektronische Bremsung), Vehicle-Vehicle-Communication
und Active-Cruise-Control (Radarabstandsmessung) sowie Intelligent Speed Allocation (au-
tomatische Geschwindigkeitsbegrenzung) erprobt.

Der Einsatz von GPS-Systemen ist firr viele Transport-, Logistik und Verkehrsbetriebe mitt-
lerweile zum Standard geworden, nachdem die Satellitennavigation auch fiir den zivilen Be-
reich verfugbar wurde. Durch die zukinftige Einflihrung des Satellitennavigationssystems
Galileo ist fur Europa ein eigensténdiges System einsetzbar. Ein hardware- oder software
bedingter Ausfall eines solchen Systems hat jedoch schwere Stérungen im Transport- und
Verkehrsfluss zu Folge (die IT-Abhéngigkeit des Transport- und Verkehrssektors wird in ei-
ner gesonderten Untersuchung vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI) vorgenommen).

5.3.3 Schienenverkehr

Der Bereich Schienenverkehr gliedert sich in den Bereich 6ffentlichen Personenverkehr und
Schienengiiterverkehr. Das Schienennetz befindet sich in Betrieb der DB-Netz AG.* Das
Schienennetz kann von anderen Eisenbahnbetreibern gemietet werden. Die Gleisstrecke
betragt 65 000 km und es sind etwa 140 000 Glterwagen und 5200 Triebfahrzeuge im Ein-
satz. Der Anteil der nicht bundeseigenen Eisenbahnen liegt bei 5 %. Im Bereich des Giiter-
verkehrs auf der Schiene werden vornehmlich Massenguter wie Chemieprodukte, Baustoffe,
Kohle, Stahlhalb- und Fertigwaren transportiert. Das branchenspezifische Transportsystem
ChemcCargo befordert jahrlich etwa 50 Millionen Tonnen chemische Guter, Mineraldlprodukte
und Dungemittel.

Die Deutsche Bahn AG Holding ist mit ihren Tochtergesellschaften wie den Transportunter-
nehmen DB Cargo AG, DB Reise AG, DB Regio AG und wie den Infrastrukturunternehmen

3! Giiterkraftverkehrsgesetz (GiKG) vom 22.06.1998 (BGBI 1 S. 1485 1)
2 DB Netz AG, http://www.bahn.de/konzern/uebersicht
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DB Station & Service AG und DB Netz AG privatisiert. Die Aktiengesellschaft ist aber noch in
Besitz des Bundes. Andere Leistungserbringer im Transport- und Infrastrukturbereich haben
nur einen sehr geringen Marktanteil. Das Eisenbahnbundesamt ist Aufsichts- und Genehmi-
gungsbehdérde von 15 Eisenbahnverkehrsunternehmen und drei Infrastrukturunternehmen,
wobei der Grofteil der Unternehmen eben zur Deutschen Bahn AG Holding gehort.

5.3.4 Schifffahrt

Die Unterhaltung und Sicherung der Binnen- und Seewasserstralen erfolgt durch den Bund.
Aufsichtsbehdrden sind neben der Wasser- und Schifffahrtsverwaltung das Bundesobersee-
amt, das Bundesamt fiir Seeschifffahrt und Hydrographie sowie die Bundesanstalt fiir Was-
serbau. Sie unterstehen dem Bundesministerium fir Verkehr, Bau- und Wohnungswesen.
Marine, Zollverwaltung, Bundesgrenzschutz sowie der Zentrale Meldekopf firr die Meldungen
Uber Schiffshavarien sind weitere Oberbehdérden, deren Aufgaben Belange der Binnen- und
Seeschifffahrt beriihren. Von den etwa 100 6ffentlichen Binnenhéfen sind die Hafen in Duis-
burg und Kéln die von ihre GréRe bedeutensten und von ihrer strategischen Lage die wich-
tigsten Hafen. Der Rhein ist mit Abstand wichtigste Binnenwasserstrale Deutschlands.
Daneben gibt es noch eine Reihe von bedeutsamen privaten Werkshafenanlagen der Che-
mie- und Stahlindustrie. Von den 15 Seehéfen ist an erster Stelle der Hamburger Hafen zu
nennen, nicht nur wegen seiner GroRRe sondern auch wegen der wieder wachsenden Bedeu-
tung der Hinterlandanbindung bis weit in den osteuropdischen Raum hinein. Eine Beein-
trachtigung oder Stérung der Hafenzufahrten hatte weitreichende ékonomische Konsequen-
zen. Auf den Binnenwasserstrallen waren wichtige Versorgungslinien und Nachschubwege
(z. B. Kraftwerke, Ol- und Schalmiihlen, Lagerhallen) unterbrochen. Die Uberpriifung und
Abnahme von Personenschiffen erfolgt Uber Klassifikationsgesellschaften (Germanische
Lloyd) und neutrale Sachverstandige. Zusatzliche Kontrollen erfolgen durch die Hafenbehor-
den wahrend des Schiffsbetriebs. Im Giterschiffsverkehr sind die wichtigsten brancheninter-
nen Gremien die sogenannten Schifffahrtskonferenzen. Ziel der beteiligten Unternehmen ist
die Ausarbeitung von Wettbewerbsregeln oder der gemeinsame Betrieb von Diensten. Vor-
satzliche oder - mit Einschrénkung - fahrlassige Stérungen kénnen in folgenden Bereichen
auftreten:

5.3.5 Luftfahrt

In Deutschland werden 18 Flugh&fen mit internationalem Status und 50 regionale Flughafen
betrieben. Flughafenbetreibergesellschaften sind in erster Linie Anbieter von Infrastrukturein-
richtungen und fir die Sicherheit am Boden sowie den Betrieb des Flughafens zustandig. Die
nationale Flugsicherung liegt in der Hand der DFS (Deutsche Flugsicherung), einem bun-
deseigenen privatrechtlichen Unternehmen. Die DFS ist fir die Flugverkehrsdienste zustan-
dig. Dazu gehéren:

e Flugsicherungssystem Planung und Entwicklung.
o Flugverkehrsdienste (Air Traffic Services ATS):
- Flugberatung und Information (AIS),
- Flugwetterdienste,
- Flugplanverarbeitung,
- Kommunikations- Navigations- und Uberwachungsdienste z. B. RADAR,
Communication, Navigation, Surveillance (CNS),
- Air Traffic Management (ATM),
Luftverkehrskontrolle, Bodenverkehrskontrolle, An- und Abflugskontrolle,
Towerkontrolle, Alarmdienste, Such- und Rettungsdienste.
o Koordination mit:
- Flughafenbetreibern,
- Wetterdiensten,
- Militarischem Luftverkehr,
- Benachbarten Flugsicherungen.
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Der Luftraum oberhalb von 7.300 Metern wird von dem europaischen Kontrollzentrum (Euro-
control) in Maastricht kontrolliert. Im Personenverkehr werden jahrlich etwa 117 Mio. Perso-
nen, im Frachtverkehr im Jahr rund 2,4 Mio. t Guter transportiert. Im Luftfrachtverkehr wer-
den vor allem empfindliche und zeitkritische Guter per Luftfracht transportiert, wie beispiels-
weise Gemuse und Obst, Fisch, Blumen und elektronische Gerate.

Zustandig fiir den Luftverkehr ist das Bundesministerium fur Verkehr, Bau- und Wohnungs-
wesen. Obere Bundesbehérden im Geschéftsbereich des BMVBW sind das Luftfahrtbun-
desamt (LBA) und die Bundesstelle fir Flugunfalluntersuchung (BFU). Ebenfalls sind noch
weitere oberste und obere Bundes- und Landesbehérden mit Aufgaben befasst, die Belange
der Luftfahrt berlihren, wie beispielsweise das Bundesverteidigungsministerium. Zusammen
mit der der DFS wird die militérische Flugsicherung vom Amt fiir militarische Flugsicherung
der Bundeswehr (AFSBW) vorgenommen.

Der Schutz sowohl der Flughéafen als auch des Luftraume und der Flugzeuge muss hdchste
Prioritat erhalten. Bei groReren und bedeutsamen Veranstaltungen, wie z. . FuBballweltmeis-
terschaften und Olympischen Spielen sollten Kleinflughdfen und Regionalflughéfen, die in
dem nadheren Einzugsgebiet der GroRflughdfen bzw. der Veranstaltungsorte liegen, ganz
oder teilweise geschlossen werden.

5.3.6 Folgerungen und Empfehlungen

Der Infrastrukturbereich Transport und Verkehr durchdringt alle Bereiche des gesellschaftli-
chen Lebens. Daher ist auch eine vor allem vorsatzliche Stérung in diesem Bereich mit er-
hebliche Auswirkungen verbunden. Mdglich ist eine Vielzahl von Stérungen, welche sich fur
die Transportunternehmen aber auch fiir die Unternehmen der Vorleistungsstufe sowie der
nachstfolgenden Wertschopfungsstufen in Form von Rufschadigungen und Vertrauensver-
lusten, direkten monetaren Schaden durch Verzégerung von Lieferzeiten bis hin zu dem Ver-
lust von Arbeitskréften, Produktionsausféllen und unter Umsténden auch Umweltschéden
auswirken kénnen. Ebenso ist es denkbar, dass eine direkte Gefahrdung von Leben und
Gesundheit von Passagieren und unbeteiligten Personen besteht. Fir die Transport- und
Logistiknutzer kénnten folgende Reaktionsmdglichkeiten in Betracht kommen:

Stérungen kénnen auch dadurch auftreten, dass das zusténdige Personal beispielsweise in
Rechen- oder Logistikzentren nicht zum Arbeitsort gelangen kann. Auch die Ausbildung und
Auswahl des Personals sollte gegebenenfalls einer veranderten Sicherheitslage angepasst
werden. Denkbar ware zum Beispiel den Bereich Sicherheit im Sinne einer kurz- mittel- und
langfristigen Gefahrenpravention grundsatzlich bei der Rekrutierung von Nachwuchsfiih-
rungskraften zu berlicksichtigen, wobei sich der Sicherheitsbegriff nicht nur auf einen erwei-
terten Objekt- und Systemschutz beziehen sondern unmittelbar an das jeweilige Fach- bzw.
Sachgebiet angeknipft werden sollte. Neben einer ékonomischen Betrachtungsweise, wie
bei Marktanalysen und Marktbeobachtungen (blich, kénnten durchaus geographische, ge-
sellschaftspolitische und demographische Faktoren kiinftig eine gréfiere Rolle spielen. Syn-
ergieeffekte bezogen auf die eigene Positionierung des Unternehmens waren denkbar. Eine
Abstimmung mit Vertretern aus Wissenschaft, Wirtschaft und Verwaltung beziglich eines
auch zukinftig leistungsféahigen und weniger stérungsanfalligen Logistik-, Transport- und
Verkehrssystems ist fiir die Frage der Sicherheit von zentraler Bedeutung.

5.4 Notfall- und Rettungswesen

5.4.1 Rahmenbedingungen
Der gesamte Bereich des Notfall- und Rettungswesens ist in Deutschland auf der Grundlage
der Aufgabenteilung von Bund und Landern nahezu ausschlieBlich in der Zustandigkeit der
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16 Bundeslander geregelt, die wiederum die Durchfiihrung der meisten Leitungen an die
Kreise und Kommunen bzw. Feuerwehren und Hilfeleistungsorganisationen Ubertragen ha-
ben. Man unterscheidet dabei zwischen

o polizeilicher Gefahrenabwehr und Gewahrleistung der inneren Sicherheit,
¢ nichtpolizeilicher Gefahrenabwehr mit den Bereichen:

- Notfallrettung und qualifizierter Krankentransport,

- Brandschutz/Brandbekampfung

- Technische Hilfeleistung

Leistungserbringer sind:

Landerpolizeien / Kreispolizeibehorden,

kommunale Feuerwehren,

kommunale Rettungsdienste,

private Hilfeleistungsorganisationen (ASB, DLRG, DRK, JUH, MHD),
private Unternehmen (Notfallrettung und Krankentransport),
Bundesanstalt Technisches Hilfswerk.

5.4.2 Einsatzprinzipien

Alle Einsatze werden von kommunalen Leitstellen (teilweise integrierte Leitstellen mit den
Aufgabenspektren der nichtpolizeilichen Gefahrenabwehr; teilweise getrennte Leitstellen)
oder aber von Leitstellen der Hilfsorganisationen sowie von Polizeileitstellen gelenkt.
Deutschland ist daher von einem flachendeckenden Netz von autarken Leitstellen uberzo-
gen. In den letzten Jahren ist die Tendenz zum Zusammenlegen von Leitstellen (integrierte
Leitstelle fir Rettungsdienst, Brand- und Katastrophenschutz) sowie die Schaffung groRerer,
mehrere Gebietskorperschaften umfassender Leitstellenbereiche zu erkennen.

Rettungs- und Feuerwachen sind aufgrund lander-, regional- und kommunalspezifischer Pla-
nungen festgelegt. Da in der Notfallrettung in den Léandern der Bundesrepublik je nach Bun-
desland eine Hilfsfrist von 10 bis 15 Minuten gilt, sind Rettungswachen, ebenso wie Feuer-
wachen der Berufs- und Freiwilligen Feuerwehren ebenfalls mit einen grofRen Flachende-
ckungsgrad sowie autarken lokalen Strukturen vorhanden. Die BA THW unterstitzt die loka-
len Strukturen. Der Einsatz erfolgt ebenfalls durch die lokal zustdndigen Behdrden, die
Einsatzsteuerung durch die lokale Leiststelle.

Der zunehmende IT-Einsatz im Notfall- und Rettungswesen, vorrangig auf den Leitstellen,
erhoht die Verletzlichkeit gegenliber cyber-gestutzten Anschlidgen. Aufgrund der dezentralen
Strukturen und der unterschiedlichen verwendeten EDV-Systeme (Einsatzleitrechner; Soft-
ware fir die Entscheidungsfindung bzw. Entscheidungsunterstitzung) im Notfall- und Ret-
tungswesen dirften die Auswirkungen Uberwiegend lokal/regional begrenzt bleiben. Gleich-
wohl wird es bei einem langeren Ausfall oder langeren Stérungen zur suboptimalen bzw.
empfindlich gestorten Versorgung der Bevolkerung im Einzugsbereich der Leitstellen und
damit in der Folge zu gravierenden Gesundheitsschadigungen bzw. Todesfolgen (medizi-
nische Notfélle) sowie Sachschaden (technische Notfélle/Brande) kommen.

Auch wenn die physischen Wirkungen eng begrenzt bleiben durften, ist die psychologische
Wirkung hoch, wenn beispielsweise durch den gezielten Ausfall einer integrierten GroRRstadt-
leitstelle Notrufe der Bevélkerung nicht entgegengenommen und bearbeitet werden kénnen.
Gleiches gilt fir den gezielten oder durch ein Natur- oder Unfallereignis bedingten Ausfall der
Telekommunikation bzw. der Notrufnummernleitungen. Aufgrund der dezentralen Wachen-
verteilung und der hohen Wachendichte besitzt dieser Teilbereich gegentber physikalischen
Gefahren eine geringe Kritikalitat.
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5.4.3 Folgerungen und Empfehlungen

Fir das Notfall- und Rettungswesen missen folgende MaRnahmen zur Risikominderung ge-

prift und umgesetzt werden:

e Beibehaltung dezentraler Strukturen bei gleichzeitigem Aufbau eines Informationsver-
bundes und der Méglichkeit zur Ubernahme von Steuerungsaufgaben durch andere Leit-
stellenbereiche oder ibergeordnete Einrichtungen

e Erhoéhung der IT-Sicherheit bei den auf Leitstellen verwendeten EDV- und IT-Systemen

e Baulicher Schutz von Leitstellen

e Hartung der Notrufnummern 110/112.

5.5 Gesundheitswesen

5.5.1 Rahmenbedingungen

Im gesamten Gesundheitsbereich, der etwa mit 10 % am Bruttosozialprodukt beteiligt ist,
sind etwa 4 Mio. Beschéftigte tétig. 22 000 Apotheken und 130 000 Arzte versorgen die Be-
volkerung ambulant mit arztlichen Dienstleistungen. Mehr als 2 000 Krankenhduser sichern
eine flachendeckende stationare Versorgung. Etwa 350 Krankenkassen regeln die Finanzie-
rung der medizinischen Leistung und Verteilung der finanziellen Lasten. Ebenso sind die ca.
350 staatlichen und kommunalen Gesundheitsamter fiir die Bevolkerung im Rahmen des
Gesundheitsdienstes tatig.

Finanzierung und Kontrolle sowie Aufgabenbeschreibung im Bereich des Gesundheitswe-
sens ist groftenteils im Sozialgesetzbuch V naher geregelt (SGB V). Oberste zustandige
Bundesbehdrde ist das Bundesministerium fir Gesundheit und soziale Sicherung (BMGS).
Ihm unterstehen Aufsichtsbehdrden zur Kontrolle der Arznei- und Medizinprodukte sowie der
Gesundheitsvorsorge.

Aufgrund Artikel 70-78 GG obliegt dem Bund die Gestaltung der Finanzierung der Leistungs-
erbringung (Krankenhausfinanzierungsgesetz, Bundespflegesatzverordnung). Die Gesetz-
gebung auf Landerebene betrifft die Krankenhausplanung und - Finanzierung sowie Aufbau
und Organisation des Offentlichen Gesundheitsdienstes. Zusatzlich zum SGB existieren eine
Vielzahl von Gesetzen fiir Teilbereiche des Gesundheitswesens wie beispielsweise das
Bundesinfektionsschutzgesetz oder auch die Prufungsordnungen fir Gesundheitsberufe. Zu
den Bundesoberbehérden im Geschéftsbereich des BMGS gehdren das Bundesinstitut fiir
Arzneimittel und Medizinprodukte (BfArM), das Robert-Koch-Institut (RKI) und das Paul-
Ehrlich-Institut (PEI), das Deutsche Institut fir medizinische Dokumentation und Information
(DIMDI) und die Bundeszentrale flr gesundheitliche Aufklarung (BzgA).

Auf Landerebene werden die Aufgaben von zwei Gremien koordiniert: der Gesundheitsminis-
terkonferenz und der Arbeitsgemeinschaft der Obersten Landesgesundheitsbehérden. Auf
kommunaler Ebene tibernehmen die Gesundheitsamter, welche den Kreisen unterstellt sind,
die Aufsicht Uber die Einrichtungen des Gesundheitswesens.

Die gesetzlichen Krankenkassen unterliegen der Aufsicht des Bundesversicherungsamtes.
Die privaten Krankenkassen werden von der Bundesanstalt fir Finanzdienstleistungen kon-
trolliert. Etwa 138 000 Zivildienstleistende und etwa 10 000 das ,Freiwillige-Soziale-Jahr”
Leistende stehen zur Verfligung und bilden eine wichtige Ressource fiir den Gesundheits-
dienst. Ihr Einsatz erfolgt in Behinderteneinrichtungen, in der Altenhilfe, bei Fahrdienst und
Transporteinrichtungen, Krankenhausern und Rettungsdiensten. Ein Abbau oder Ausfall die-
ser Ressourcen wirde das Sozialsystem splrbar belasten. Eng mit dem Sektor Gesund-
heitswesen verbunden ist der Arzneimittel- und Pharmabereich. Mit der Gesundheitsreform
2003 ist eine Neuausrichtung des Gesundheitswesens geplant.
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5.5.2 Ambulanter Versorgungsbereich

Von den etwa 130 000 Arzten sind mehr als die Halfte (55 %) als Allgemeinmediziner und
Internisten mit diagnostischen, praventiven, therapeutischen und pflegerischen Dienstleis-
tungen tatig. Kassen und Kassenarztliche Vereinigung als Partner in der gemeinsamen
Selbstverwaltung missen fir die ordnungsgemaRe Durchfiihrung der im Sozialgesetzbuch V
festgelegten Vorgaben sorgen. Die Ausgaben der Gesetzlichen Krankenkassen fiir ambulan-
te Leistungen betrugen im Jahre 2000 etwa 33 Mrd. Euro.

Die gesetzliche Funktion der Apotheken wird durch das Apothekengesetz bestimmt. Die Be-
vorratung und der Vertrieb, die Anforderung und die Beratung sowie die Abrechnung der
jahrlich etwa 700 bis 800 Millionen Rezepte ist im Wesentlichen die Aufgabe der Apotheken.
Zur Zeit befinden sich etwa 20 000 rezept- und apothekenpflichtige Arzneimittel auf dem
Deutschen Markt. Die Arzte rechnen ihre Dienstleistungen gegeniiber den gesetzlichen
Krankenversicherern Uber die 23 kassenarztlichen Vereinigungen als Korperschaften des
offentlichen Rechtes ab.

Der Offentliche Gesundheitsdienst (OGD) ist neben der ambulanten und stationaren Ver-
sorgung ein weiterer wichtiger Bestandteil im Gesundheitswesen. Die Hauptaufgaben des
OGD sind in verschiedenen Gesetzen niedergelegt. Neben den Vorgaben, wie sie im Infekti-
onsschutzgesetz enthalten sind, ist der OGD auch fiir die staatliche Lebensmittelkontrolle (z.
B. Fleischbeschau) verantwortlich. AuRerdem hat der OGD die Medizinal- und Apotheken-
aufsicht und er ist fur die Gesundheitsberichterstattung und Gesundheitsaufklarung zustan-
dig.

5.5.3 Stationare Versorgung

Die Aufgaben der Krankenh&user ergeben sich aus dem § 107 Abs. 1 SGB V. Demnach die-
nen die Krankenhauser der Behandlung und Geburtshilfe, arbeiten fachlich-medizinisch und
verfligen Uber ausreichende diagnostische und therapeutische Méglichkeiten. Sie sind in der
Lage die Krankheiten der Patienten zu erkennen und zu heilen und die Patienten unterzu-
bringen und zu pflegen. Bei der stationdren Versorgung wird unterschieden in Einrichtungen
der Grund- , Regel-, Schwerpunkt-, und Maximalversorgung. Es werden Offentliche Trager
(Gemeinde, Zweckverbande, Unikliniken, Bund), frei-gemeinniitzige Trager (Kirchen, DRK,
Arbeiterwohlfahrt) und private Tréger unterschieden. Insgesamt stehen in den 2200 Kran-
kenhdusern 559 651 Betten zur Verfligung.

Bei einem Massenanfall von Verletzten und Erkrankten, z. B. nach Groftunfallen, Kontamina-
tionen groReren Ausmales o. a. sind die Krankenhduser neben der Hilfe vor Ort die wich-
tigsten Anlaufstellen. Unabhéangig von der Gréflenordnung eines Schadensereignisses sollte
eine Strategie verfolgt werden, welche je nach Umfang und Art des Schadensereignisses ein
flexibles Vorgehen bei der Bewaltigung ermdglicht. Beispielsweise kdnnte das Kranken-
hausmanagement im Bedarfsfall gezielt die organisatorische und operative Verantwortung
fir einen aufwuchsfahigen Ablegerbetrieb - beispielsweise in Schulen - ibernehmen. Dies
kénnte in Ergédnzung von mobilen notfall- und katastrophenmedizinischen Versorgungsein-
richtungen am oder in der Nahe des Schadensereignisses erfolgen. Entsprechend einer et-
waigen Gefahrdungslage (vorrangig ABC) missten sowohl ein Personen- und Materialschutz
sowie die Funktionsfahigkeit der sonstigen Infrastruktur gewéhrleistet sein.

5.5.4 Krankenkassen und Krankenversicherungen

Nach § 1 SGB V hat die Gesetzliche Krankenversicherung (GKV) als Solidargemeinschaft
die Aufgabe, die finanziellen Voraussetzungen zu schaffen, um die Gesundheit der Versi-
cherten zu erhalten, wiederherzustellen oder zu verbessern. Die Gesetzliche Krankenversi-
cherung untergliedert sich nach Ortskrankenkassen, Betriebs- und Innungskrankenkassen,
landwirtschaftlichen Krankenkassen, Ersatzkassen, Bundesknappschaft und der Seekran-
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kenkasse. Das Ausgabenvolumen der GKV belief sich im Jahr 2000 fir alte und neue Bun-
deslander auf 134 Mrd. Euro. Die Anzahl der gesetzlich versicherten Personen belief sich im
Jahre 2000 auf 71,9 Mio.

5.5.5 Folgerungen und Empfehlungen

Eine Beeintrachtigung der Funktionsfahigkeit des Gesundheitswesens insgesamt, aber auch
die Stoérung bestimmter Teilbereiche hat weit reichenden Einfluss auf die Gesamtwohlfahrt
der Bundesrepublik Deutschland. Wie schon mehrfach an andere Stelle angesprochen, las-
sen sich auch im Bereich des Gesundheitswesens kurz-, mittel- und langfristig wirkende As-
pekte etwaiger Stérungen unterschiedlichster Art identifizieren. So lasst sich die Frage for-
mulieren, in welcher Form bestimmte Gesundheitsdienstleistungen mittel- und langfristig un-
ter veranderten soziodkonomischen und demographischen Parametern tGberhaupt zu erbrin-
gen und zu finanzieren sind. Diese Fragestellung wird zur Zeit von den einschlagigen Institu-
tionen diskutiert und ist Gegenstand anderer ausfiihrlicher Fachdiskurse, politischer Mei-
nungsbildung und gesetzlicher Initiativen.

Trotz unterschiedlicher Zusténdigkeiten und Primaraufgaben gibt es gewisse Berlihrungs-
punkte zu den Belangen des Bevdlkerungsschutzes und dem Schutz kritischer Infrastruktu-
ren. Unter Gliederungspunkt 5.3 wurde darauf hingewiesen, dass letztendlich immer der ope-
rative Bereich, der sowohl die Bevolkerung unmittelbar als auch kritische Infrastrukturen im
Ereignisfall schitzen muss, der Gradmesser fur die Effizienz auf dem Gebiet der Gefahren-
vorsorge und Gefahrenabwehr ist. Wenn nun die zu Verfligung stehenden Ressourcen wie
Arzte und Personal, Bettenanzahl, Arznei- und medizinische Hilfsmittel oder Einrichtung und
Funktion der Krankenhausinfrastruktur, nicht in dem MaRe einsetzbar waren, wie sie sein
kénnten - sei es durch unzureichende Ausstattung, durch ungenigenden Selbstschutz oder
durch mangelnde Kapazitdten und dergleichen -, dann ware dies ein Indiz dafiir, dass die
Prioritaten im Vorfeld falsch gesetzt worden sind.

Fir den ambulanten Bereich ware es denkbar, dass fiir den Fall gréRerer Schadensereignis-
se vor allem gréRere Praxisgemeinschaften aufgrund ihrer Leistungsfahigkeit bezogen auf
die Anzahl der behandelten Patienten eine besondere Unterstiitzung erhalten sollten (sog.
Stltzpunktpraxen). Hier wéare an erster Stelle an die Aufrechterhaltung der Praxisinfrastruktur
sowie an die bevorzugte Versorgung mit Arznei- und medizinischen Hilfsmitteln zu denken.
Dies musste mit dem Notarzteinsatzmanagement und den Krankenh&usern im Kreis oder
der kreisfreien Stadt abgestimmt werden.

Fir den Krankenhausbetrieb sollte eine Analyse mit dem Ziel der Identifizierung kritischer
Ablaufe vorgenommen werden. Anhand von diesen Ergebnissen sollten Risikomanagement-
systeme eingefihrt werden, die es gestatten sowohl fir den unmittelbaren Krankenhausbe-
trieb als auch fiir zukiinftige Planungen Handlungsstrategien zu entwickeln. Die Analyse soll-
te sich auf technische Neuerungen (Telemedizin) genauso beziehen wie auf die Auswahl
geeigneten Personals und die medizinische Positionierung des Krankenhauses im Vergleich
zu anderen Krankenhauseinrichtungen. Ein langerer Notfallbetrieb sollte zumindest in
Grundziigen vorgedacht und mit den zustandigen Behdrden und Unternehmen abgespro-
chen und getibt werden.

Sowohl die Labordiagnostik wie auch die bildgebende Diagnostik wie Réntgen und Ultra-
schall, Computertomographie (CT), Magnetresonanztomographie (MRT) und die sonstige
Diagnostik wie z.B. EKG und EEG sind Diagnoseverfahren, die auf eine gesicherte Strom-
versorgung angewiesen sind. Daher ist auch die Sicherheit der Strom- und Wasserversor-
gung besonders fiir den Bereich der Diagnoseverfahren aber auch im Bereich der invasiven
Therapie (OP-Ausstattung, OP-Planung) mit zu bericksichtigen. Darlber hinaus ist der Auf-
und Ausbau einer strukturiert organisierten Notstromversorgung weiter voran zu treiben.
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5.6 Agrar- und Erndhrungssektor

5.6.1 Rahmenbedingungen

Kaum ein anderer Bereich steht so im Brennpunkt der Aufmerksamkeit, wie der Agrar- und
Ernahrungssektor. Er ist Schnittstelle der unterschiedlichsten Belange, was beispielsweise
Fragen der Versorgungssicherheit, der Lebensmittelsicherheit, der Lebensmittelkontrolle und
Lebensmittelhygiene, der Ressourcenschonung und des Umweltschutzes, der landlichen
Entwicklung oder der Tierhaltung und des Artenschutzes etc. betrifft. Gleichzeitig wird dieser
Sektor kraftig subventioniert und mit einer Vielzahl von Gesetzen stark reguliert.

Die bisherigen agrarpolitischen klassischen Schutz- und Stiitzungsinstrumente der meisten
westlichen Industrienationen sollen im Zuge der WTO-Verhandlungen nach und nach abge-
baut werden, um einen effizienteren Handel zu ermdglichen sowie die Dritt-Welt-Lander star-
ker in den liberalisierten Welthandel einzubinden. Es ist abzusehen, dass dieser Abbau er-
hebliche Anderungen der EU-Agrarpolitik und der nationalen Agrarpolitik nach sich ziehen
wird. So steht der von der Wirtschaft und Gesellschaft berechtigterweise geforderte Subven-
tionsabbau den Zielen einer nachhaltigen und multifunktionalen Landwirtschaft zunéachst ge-
genlber.

Ein Zielkonflikt in der Aufgabenzuweisung findet sich schon im § 1 des Landwirtschaftsge-
setzes von 1955. Die Bevdlkerung soll die bestmégliche Versorgung mit Erndhrungsgitern
erhalten und die Landwirtschaft soll an der fortschreitenden Entwicklung der Volkswirtschaft
teilhaben. Die naturbedingten und wirtschaftlichen Nachteile sollen ausgeglichen werden und
die Produktivitat soll gesteigert werden. In den Grundsatzen der gemeinsamen Agrarpolitik in
Art. 39 des EWG-Vertrages von 1957 sind diese multifunktionalen Ziele noch einmal erwei-
tert worden. Ziel war es, die Produktivitat zu erhéhen, den in der Landwirtschaft tatigen Per-
sonen ein angemessenes Einkommen zu sichern, die Markte zu stabilisieren, die Versor-
gung sicherzustellen und die Belieferung der Verbraucher mit Nahrungsmitteln zu angemes-
senen Preisen zu ermdglichen.

Die Postulate des Landwirtschaftsgesetzes und die Grundsatze des EWG-Vertrages sind in
den Folgejahren unterschiedlich ausgelegt und auf ihre Gilltigkeit tiberpriift worden,* jedoch
hat sich die Auffassung einer sektorsspezifischen Besonderheit mancherorts gehalten. Es
ergibt sich hier die Frage, worin denn eigentlich die Hauptaufgabe des Sektors bestehe und
ob eine sektorspezifische Besonderheit nicht ebenso gut auf andere Wirtschaftbereiche zu-
tréfe, die ebenfalls mit der Versorgung der Bevdlkerung betraut sind. Als Hauptaufgabe kann
sicherlich die Bereitstellung nachwachsender natlrlicher Ressourcen bezeichnet werden,
wobei der Nahrungsmittelproduktion in der Regel die wichtigste Funktion zukommt, aber
nicht zwangslaufig zukommen muss. Diese Aussage mag zunachst ungewohnt erscheinen.
Sie ist jedoch in sofern von Bedeutung, wenn der Frage nachgegangen wird, unter welchen
Bedingungen denn Nahrungsmittelmangel und Nahrungsmittelliberfluss in der Vergangen-
heit in Deutschland auftraten. Die gréf3ten Hungersnoéte in Deutschland gingen immer in Ver-
bindung mit Kriegsereignissen einher. Vor allem wahrend der beiden Weltkriege ist von
staatlicher Seite bereits das Instrumentarium von AufRenschutz, Vorratshaltung und Markt-
ordnung geschaffen worden, um den Agrar- und Erndhrungssektor zu stiitzen. Hier spielte
der Autarkiegedanke die entscheidende Rolle, denn die letzte grof3e, nicht kriegsbedingte
Hungersnot trat in Deutschland im Jahre 1847 auf.

Zielkonflikte lassen sich dann reduzieren, wenn Prioritdten gesetzt werden. Eine vorsorgen-
de, auch groRere Zeitrdume betrachtende Umwelt-, Landwirtschafts-, und Ernéhrungspolitik
kann ein Mittel zur Krisenpravention sein. Einer sich kunftig ausschlieRlich am Weltmarkt
orientierenden Produktionsstruktur der Land- und Erndhrungswirtschaft und der Reduzierung
der Bedeutung des landlichen Raumes auf einen enggefassten Agrarstandort, fehlt es in

3 Vgl. dazu: KOESTER, U.: Grundziige der landwirtschaftlichen Marktlehre, S.175 ff.
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Krisen- und Konfliktféllen an Pufferungsméglichkeiten, denn der weltweite Austausch von
Grund- und Rohstoffen sowie der Handel mit Nahrungs- und Futtermitteln hat weitgreifende
Umstrukturierungen und Spezialisierungen zur Folge. Soll also in Zeiten knapper Kassen der
Bereich der Land- und Ernahrungswirtschaft eine gewisse staatliche Unterstiitzung erhalten,
ist der Umfang und die Zielrichtung in hohem MaRe von der gesellschaftlichen Akzeptanz
abhangig. Je durchsichtiger die eingesetzten Instrumente und je klarer die Zielformulierung,
desto hoher wird diese Akzeptanz sein.

In den Beschlissen der Agenda 2000 wurde der bereits 1992 in den EU-Agrarreformen voll-
zogene grundlegende Kurswechsel hin zu einer starker marktorientierten Agrarpolitik weiter
fortgefiihrt. Kernpunkt der Reform war und ist die Verringerung der Preisstitzung und die
Einflihrung von flachen- bzw. tiergebundenen Ausgleichszahlungen. Im Zuge der Halbzeit-
bewertung der Agenda 2000 ist von der Bundesregierung vorgesehen, die Agrardirektzah-
lungen von der Produktion zu entkoppeln, die Interventionskdufe auf die Funktion eines Si-
cht—:;zheitsnetzes zurlickzufiihren und marktverzerrende MalRnahmen schrittweise abzubau-
en.

Der Anteil der Landwirtschaft am volkswirtschaftlichen Produktionswert betrug im Jahr 2000
nur noch 1,2 %. Wird der vor- und nachgelagerte Bereich hinzugezahlt, so betragt der Ge-
samtanteil des Agrar- und Erndhrungssektors am volkswirtschaftlichen Produktionswert
12,8 %. Die Exporte der Land-, Ernahrungs-, Holz- und Forstwirtschaft beliefen sich im Jahre
2001 auf 34,8 Mrd. €, was einem Anteil von 5,4 % an den Gesamtexporten entspricht. Der
Importanteil betrug 9 % oder 47,7 Mrd. €.

Im Rahmen der ,Gemeinschaftsaufgabe Verbesserung der Agrarstruktur und des Kisten-
schutzes® (GAK) wurde zur Bewaltigung der Schaden durch das Hochwasser im August
2002 ein Sonderprogramm ,Hochwasser* beschlossen, welches den Wiederaufbau auch der
Infrastruktur im landlichen Raum unterstiitzt. Die Unterstlitzungs- und Absicherungskonzepte
reichen bis in den Bereich des Steuerrechtes hinein.*® Die Schaden in den land- und forst-
wirtschaftlichen Betrieben wurden auf etwa 200 Mio. € geschéatzt. Die Schaden an landwirt-
schaftlicher Infrastruktur und Hochwasserschutzanlagen wurde mit etwa 750 Mio. € beziffert.
Da eine Aussaat auf den Ackerflachen der betroffenen Gebiete meist nicht mehr méglich
war, wurde der Hochstsatz fiir die Flachenstilllegung von 33 % auf 50 % angehoben.

Zur Sicherung der naturlichen Lebensgrundlagen flr die Bevélkerung wurden im Sinne einer
Nachhaltigkeitsstrategie beispielsweise von Seiten des Bundes die Leitlinien zum Pflanzen-
schutz gemeinsam mit den Verbanden zusammen Uberarbeitet (Potsdamer Thesen). Vor
dem Hintergrund des Nachweises von BSE-Fallen in Deutschland wurden gemeinsam mit
den Landern ein Kontrollprogramm zur ziel- und risikoorientierten Futtermitteliberwachung
ausgearbeitet und die Meldepflichten im Futtermittelgesetz unter Berlicksichtigung der Erfah-
rungen aus dem Nitrofenvorfall verscharft. Der Tierschutz wurde als Staatszielbestimmung
in Art. 20 a GG im Grundgesetz verankert.

Zur Friherkennung mdglicher negativer Auswirkungen auf Mensch und Umwelt durch Inver-
kehrbringen von gentechnisch veranderten Organismen wurde ein begleitendes Monitoring-
verfahren aufgrund der Richtlinie 2001/18/EG eingesetzt. Im Zuge der Umsetzung der Richt-
linie in nationales Recht soll das Gentechnikgesetz novelliert werden.

Die landlichen Raume wurden bisher sehr stark sektorbezogen, das heif3t aus dem Blickwin-
kel der Funktion als Agrarstandort betrachtet. Als Lebens-, Wirtschafts-, und Erholungsrau-
me koénnten die landlichen Gebiete kiinftig wieder an Bedeutung gewinnen, da die modernen
Kommunikationsmdglichkeiten auch eine Flexibilisierung der Arbeitsmethoden ermdglicht.
Dies kénnte auch vor dem Hintergrund eines veranderten Gefahrenspektrums von Bedeu-

3 Vgl. dazu: Ernahrungs- und Agrarpolitischer Bericht der Bundesregierung 2003, S.8 ff.
* Rahmenkatalog fiir steuerliche MaRnahmen des BMF
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tung sein, weil mit der Starkung der landlichen Gebiete als einer Art Rickfallebene eine De-
zentralisierung von Versorgungs-, Wissens- und Informationsflissen verbunden ware.

5.6.2 Landwirtschaftliche Produktion

Eine der zentralen Fragen in Zusammenhang mit der Absicherung der Nahrungsmittelver-
sorgung der Bevolkerung ist mit der Struktur und dem Wandel der Versorgungslage verbun-
den. Als Indikatoren werden dazu der Pro-Kopf-Verbrauch und der Selbstversorgungsgrad
benutzt. Der Selbstversorgungsgrad bezeichnet die Inlandserzeugung in Prozent der In-
landsverwendung. Zu unterscheiden sind die Erzeugnisse tierischer und pflanzlicher Her-
kunft.

Merkmal der Versorgung mit Erzeugnissen tierischer Herkunft ist ein tber das Jahr weitge-
hend kontinuierlicher Produktionsanfall mit regionalen Produktionsschwerpunkten. Die Rin-
derhaltung, das heif3t die Milch- und Rindfleischerzeugung, ist starker an das ortliche Futter-
aufkommen gebunden und nahezu flachendeckend vertreten. Sie tritt vor allem in den nordli-
chen und sudlichen Griinlandgebieten hervor. Produktionsschwerpunkte in der Schweine-
und Gefligelmast sowie der Eiererzeugung sind die Gebiete Weser-Ems und das Minster-
land. Hier wird in starkem MafRe flachenunabhangige Veredelungswirtschaft betrieben. Der
Selbstversorgungsgrad im Jahre 2001 fiir Rind- und Kalbfleisch betrug 166 %, der Pro-Kopf-
Verbrauch lag durch die BSE-Krise bedingt nur bei 10,3 kg je Kopf. Im Jahre 2002 belief sich
der Selbstversorgungsgrad auf 132 % und der Pro-Kopf-Verbrauch stieg auf 12,7 kg. Bei
Schweinefleisch lag im Jahre 2001 der Selbstversorgungsgrad bei 88 % und der Pro-Kopf-
Verbrauch bei 53,7 kg. Im Jahre 2002 belief sich der Selbstversorgungsgrad auf 91 % und
der Pro-Kopf-Verbrauch sank leicht auf 52,4 kg.* Die Erzeugung von Fleisch insgesamt ein-
geschlossen Rind- und Kalbfleisch, Schweinefleisch, Schaf- und Ziegenfleisch, Geflligel-
fleisch und sonstiges Fleisch, betrug im Jahr 2002 insgesamt 6,8 Mio. Tonnen. Fir Milch
betrug im Jahre 2002 der Selbstversorgungsgrad 98 % und der Pro-Kopf-Verbrauch 326 kg
je Kopf. Die Milcherzeugung betrug im Jahre 2002 in Deutschland etwa 27,7 Mio. Tonnen.

Die Erzeugung von pflanzlichen Nahrungsmitteln ist stark von natiirlichen Standortfaktoren
abhéangig. Bodenqualitat, Hohen- und Hanglage sowie klimatische Voraussetzungen sind fiir
den Anbau der verschiedenen Kulturpflanzen mafgeblich. Daraus ergibt sich, dass in den
einzelnen Regionen bestimmte Kulturpflanzen schwerpunktmaRig angebaut werden. So z.B.
Zuckerriiben auf schweren bis mittelschweren Niederungsbdéden wie in der Magdeburger
Borde, Hildesheimer Borde und KoIn-Aachener-Bucht sowie in Unterfranken (Wirz-
burg/Ochsenfurt) und in Niederbayern (Donaumoos). Hier sind auch die Zuckerfabriken an-
gesiedelt, die die Riben zu Zucker verarbeiten und die Lagerhaltung sowie Vermarktung des
Zuckers Ubernehmen. Der Kartoffelanbau bevorzugt dagegen leichte, sandige Bd&den.
Hauptanbaugebiete sind Brandenburg, Luneburg-Hannover und in Bayern die Kreise Neu-
burg und Straubing. In diesen Regionen ist auch die kartoffelverarbeitende Industrie ansas-
sig, von dort gelangen die Kartoffeledelerzeugnisse tUber den Markt in die Gibrigen Regionen.
Auch bei Getreide sind Anbauschwerpunkte festzustellen; so 1&uft der Weizenanbau im we-
sentlichen mit dem Anbau von Zuckerriiben parallel, der Roggenanbau mit dem von Kartof-
feln. Bei Getreide fallen jedoch die Standorte von Erzeugung und Verarbeitung oft auch aus-
einander. Die Muhlen liegen vorwiegend an den HauptwasserstraRen bzw. Seehafen. Hier-
her gelangt das Getreide zur Vermahlung, von wo es dann als Mehl z. T. wieder in die Er-
zeugungsregionen zurlickflieBt. Merkmal der pflanzlichen Produktion ist im Gegensatz zur
kontinuierlichen Produktion tierischer Erzeugnisse der einmalige Ernteanfall. Aus diesem
Grund spielt die Vorratshaltung bei pflanzlichen Erzeugnissen eine wesentliche Rolle fir eine
im Jahresverlauf gleichbleibende Versorgung. Der Selbstversorgungsgrad bei Weizen als
wichtigstem Brotgetreide lag im Wirtschaftjahr 2001/2002 (Juli bis Juni) bei 197 %. Die In-
landserzeugung von Weizen fiir Nahrungszwecke lag bei 12,9 Mio. Tonnen. Der Pro-Kopf-

% Ernahrungs- und agrarpolitischer Bericht: Nahrungsverbrauch inc. Industrie
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Verbrauch lag bei etwa 74 kg im Jahr.*” Der Selbstversorgungsgrad betrug im Wirtschaftjahr
2001/2002 bei Kartoffeln etwa 106 %. Die Erzeugung lag bei 11,1 Mio. Tonnen.

Bei der Betrachtung der Entwicklung der Selbstversorgungsgrade® iiber einen liangeren Zeit-
raum wird deutlich, dass Anfang der achtziger Jahre sowohl in Deutschland als auch im da-
maligen EG-Raum der volle Selbstversorgungsgrad bei vielen Grundnahrungsmitteln erreicht
und Uberschritten wurde. In Folge veranderter Gefahrenparameter, gesellschaftlichen Ver-
anderungen und Veranderungsprozessen innerhalb des Agrar- und Erndhrungssektors er-
scheint es sinnvoll davon auszugehen,

e dass eine Ausrichtung auf eine volle Selbstversorgung bei gleichzeitiger Beibehaltung
der derzeitigen Produktions- und Verbrauchsstruktur weder praktikabel, zweckmaRig und
zeitgemaf, noch finanzierbar ist,

e dass der derzeitige Energie- und Nahrstoffverbrauch in Deutschland bei weitem das er-
nahrungsphysiologische MaR Uberschreitet,

e dass in einer auBergewohnlichen Krisensituation eine Verlagerung zu Produktionsweisen
mit vegetabilem Schwerpunkt erfolgen, die sofortige Reduzierung der Veredelungswirt-
schaft als Nahrungskonkurrenzproduktion vorgenommen werden und die Milchwirtschaft
auf die bedurftigsten Bevolkerungsgruppen, wie Kinder, Alte und Kranke beschrankt wer-
den muss,

e dass ein leistungsfahiges Sicherheitssystem am Besten unter Einbeziehung des Marktes
und der Wirtschaft erfolgen muss™,

Extreme Naturereignisse richten heutzutage im Bereich der Land- und Forstwirtschaft vor
allem grolRe dkonomische Schaden an. Eine direkte Beeintréchtigung der Gesamtversor-
gungslage der Bevolkerung war bisher in Deutschland jedoch nicht gegeben. Der zuneh-
mende Bedarf an hochwertigen Nahrungsmitteln und Holz sowie hochtechnisierte Produkti-
onsverfahren in der Landwirtschaft lassen allerdings die Investitionen steil ansteigen, ohne
dass die Schadensvorsorgemafinahmen in gleichem MalRe mitziehen.

Aus der Sicht der Erndhrungsvorsorge ist es zunachst unerheblich, wie groR ein anthropo-
gener Einfluss beziiglich der Klimaerwarmung ist. Eine warmere Atmosphare und ein warme-
res Meer flhren zu einem vermehrten Energieaustausch und zu einer Verstarkung der verti-
kalen Umlagerungen der Luftmassen.*® Sowohl die Haufigkeit als auch die Dauer und die fl&-
chenmaRige Ausdehnung von Stiirmen wird aller Voraussicht nach noch zunehmen. Héhere
Temperaturen und stérkere Zirkulation fiihren sowohl zu starkerer Verdunstung als auch zu
héheren Niederschlagen. Die Niederschlage werden heftiger, bei insgesamt selteneren Nie-
derschlagsereignissen.*! Im Potsdam-Institut fiir Klimaforschung wurden die méglichen Aus-
wirkungen von Klimaveranderungen auf das Land Brandenburg untersucht. Je nach Szena-
rienansatz (Temperaturerhéhungen zwischen 0,7 Grad C und 3,8 Grad C) war ein Rickgang
der Niederschldge um bis zu 200 mm/Jahr méglich. Die méglichen Gefahren des Klimawan-
dels fur die land- und forstwirtschaftliche Produktion ergeben sich dabei aus der

Einschrankung der Verfligbarkeit von SiiRwasser,

Reduzierung der landwirtschaftlichen Flachen,

Erosion von fruchtbaren Béden,

Veranderung der Verteilung von Flora und Fauna und damit einhergehende mdgliche
Ernadhrungsengpasse,

e Ausbreitung von atypischen Krankheitserregern, Parasiten und Schadlingen.

3 Versorgungsbilanzen der BLE: versch. Jahrgange
3 Vgl. dazu: Statistisches Jahrbuch iber Ernahrung, Landwirtschaft und Forsten versch. Jahrgange.

40 Vgl. dazu: Miinchner Rickversicherungsgesellschaft: Sturm - Neue Schadensdimension einer Naturgefahr.
“ Vgl. dazu: SCHINKE, H.: Haufung winterlicher Sturmtiefs, S. 82
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In Folge einer Erhéhung der Durchschnittstemperatur und dem Anwachsen des CO,-
Gehaltes in der Atmosphare waren aber auch positive Effekte mdglich. Durch den vermehr-
ten CO,-Gehalt kann mehr Pflanzenmasse gebildet werden. Eine Verkiirzung der Winterpe-
riode und mildere Winter kdnnen fiir frostgefahrdete Kulturpflanzenarten von Vorteil sein.
Andererseits verbessern sich durch héhere Temperaturen die Lebensbedingungen von war-
meliebenden Schadlingen. Mit einer Temperaturanderung wirden sich auch der Wasser-
haushalt und die Wasserverfiigbarkeit in Deutschland &ndern. Die Folgen eines Klimawan-
dels wirden unter unglinstigen Bedingungen zu einer Verschlechterung der Erndhrungssitu-
ation fuhren, da die mittlerweile in Nutzung befindliche Ackerflache (weltweit) kaum noch
ausgedehnt werden kann. Folge wére eine Ubernutzung der natiirlichen Ressourcen und
moglicherweise dadurch ausgeloste Hungersnéte, Verteilungskonflikte bis zu militarischer
Gewaltanwendung sowie Fliichtlingsbewegungen.*? Zwar sind diese Entwicklungen in
Deutschland so nicht zu erwarten, dennoch kénnten die Auswirkungen auch hier spirbar
werden.

Ein weiteres Gefahrenpotential stellt die fahrlassige oder vorsatzliche radioaktive Kontamina-
tion von Lebensmitteln, des Bodens, der Acker- und Forstkulturen und des (Grund-) Wassers
dar. Als sich im Jahre 1986 der Unfall im Kernkraftwerk Tschernobyl ereignete, wurden auch
Teile der Bundesrepublik von den radioaktiv kontaminierten Luftmassen beaufschlagt. In der
Bundesrepublik war die spezifische Aktivitat der Luft, des Bodens und der Nahrungsmittel im
Norden geringer war als im Stden und es wurden eine Reihe von Radionukliden nachgewie-
sen. Dabei waren am Anfang im wesentlichen die lod 131 - Aktivitat, anschlieBend die Casi-
um 137 - Aktivitdt von Bedeutung. Die Kontamination des Bodens durch lod 131 und Casium
137 war in der ersten Maiwoche in ausgewahlten Standorten der Bundesrepublik sehr unter-
schiedlich (Tabelle 14).

Tabelle 14: Bodenkontamination in Deutschland im Mai 1986

Standort: Spezifische Flachenaktivitit des Bodens in Bg/m2

Jod-131 Cs-137

Sidostbayern 32 000 20 000

Miinchen/Neuherberg | 90 000 20 000

Offenbach 5000 1300

Berlin 5000 1300

Karlsruhe 10 000 1500

Aachen/Jiilich 2600 1000

Quelle: M. Volkmer

Auch biologische und chemische Agenzien gegen Nutzpflanzen und Nutztiere kdnnen ver-
heerende Folgen haben. Die Verwundbarkeit liegt darin begriindet, dass die wichtigsten
Nutzpflanzen in der Regel in nur wenigen Sorten angebaut werden. Werden Erreger, die fiir
diese Sorten pathogen sind, gezielt zum richtigen Zeitpunkt ausgebracht, kann sich der Be-
fall leicht zu einer Epidemie ausweiten. Durch die Methoden der Gentechnik sind weitere
Maoglichkeiten entstanden, entweder bisher nichtpathogene Organismen in pathogene zu
transformieren, oder schon pathogene Erreger in ihrer Wirksamkeit zu verstarken. Es handelt
sich um folgende Erreger, wobei einige fiir Deutschland aufgrund der klimatischen Verhalt-
nisse (kein Anbau) nicht relevant sind.

5.6.3 Verarbeitung, Handel und Verbrauch

Die Lebensmittelversorgung wird in Deutschland vor allem durch die Privatwirtschaft - dem
produzierenden Erndhrungsgewerbe und dem GroR3- und Einzelhandel - Ubernommen. Es
gibt jedoch ein umfangreiches gesetzliches Regelwerk, in welchem die Sicherung der Le-
bensmittelqualitat und die Sicherung der Lebensmittelversorgung festgelegt ist. Hierbei spie-
len die Aufsichtsbehdrden der offentlichen Hand eine wichtige Rolle. Neben einer Vielzahl

42 Enquete Kommission des Bundestages
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von EU-Richtlinien erfolgt die Gewahrleistung der Lebensmittelqualitédt und Lebensmittelsi-
cherheit auf europaischer Ebene durch die Einrichtung einer europaischen Lebensmittelbe-
horde. In dem ,Weisbuch zur Lebensmittelsicherheit® der Kommission vom 12. Januar 2000
sind grundlegende Aufgaben beschrieben und festgelegt worden.

Zu den wichtigsten nationalen gesetzlichen Regelwerken zahlen das Lebensmittel und Be-
darfsgegenstiandegesetz*, die Lebensmittelhygiene-Verordnung*, das Produkthaftungsge-
setz und das Infektionsschutzgesetz. Ferner erfolgt in der Verordnung Uber die Kennzeich-
nung von Lebensmitteln eine ndhere Ausfihrung Uber die Menge und Beschaffenheit der
Ware, Uber den Hersteller und die Verpackung, die Zutaten, das Gewicht sowie das Min-
desthaltbarkeitsdatum und gegebenenfalls geographische Angaben. Auf Bundesebene wur-
den vom Bundesministerium flr Verbraucherschutz Erndhrung und Landwirtschaft (BMVEL)
zum 01. November 2002 das Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
(BVL) und das Bundesinstitut fiir Risikobewertung gegriindet (BfR). Zum Geschéftsbereich
des BMVEL gehoren eine Reihe weiterer Bundesoberbehdrden, Bundesforschungsanstalten
und Kérperschaften des Offentlichen Rechtes. Auf Landesebene werden die Aufsichtsbe-
hérden mit dem jeweiligen Lebensmittel- und Verkehrsgesetz festgeschrieben. In der Regel
sind diese in Oberste und Untere Aufsichtsbehdrden unterteilt.

Die Interessen der Privatwirtschaft werden in zahlreichen Verbanden vertreten. Auf die funf
groRten Handelsunternehmen entfallen rund 64 % des Umsatzes der Branche. Auf die zehn
groRten Handelsunternehmen entfallen rund 84 % aller Umsatze der Branche. Der Gesamt-
umsatzgroRe nach geordnet gehdren dazu die Metro-Gruppe, Rewe, Edeka, Aldi, und Ten-
gelmann. Lidl & Schwarz, Karstadt, Spar, Lekkerland-Tobaccoland und Schlecker.

Eine Anschlagsgefahrdung durch chemische, biologische oder radiologische Wirkstoffe
kann an jedem wunden Punkt der Nahrungskette auftreten. Beispielsweise kam es 1984 in
den USA zu einer Salmonellenvergiftung, als Mitglieder einer religidsen Sekte eine Salatbar
mit Salmonellen kontaminierten. 1985 erkrankten etwa 170 000 Menschen in den USA,
nachdem sie sich an Salmonellen kontaminierter Milch infiziert hatten. 1991 infizierten sich
etwa 300 000 Menschen in Shanghai an Hepatitis C durch den Verzehr von Muscheln. Nicht
nur biologische Wirkstoffe sondern auch chemische Wirkstoffe haben in der Vergangenheit
zu Erkrankungen gefiihrt. 1981 starben in Spanien 800 Menschen und 2000 Menschen er-
krankten schwer durch chemische Zusatze in Salatél. In Deutschland wurden im Jahre 2002
in einer Eigenanalyse eines Herstellers fir Babynahrung erhdhte Nitrofenwerte in Puten-
fleisch gefunden. Bei der Nachverfolgung der Futtermittelkette durch die zustandigen Behor-
den stellte sich heraus, dass in einer Lagerhalle in Mecklenburg-Vorpommern dort gelager-
tes Oko-Getreide mit Nitrofen kontaminiert war. Die Riickstdnde stammten aus korrodierten
Fassern, welche das Herbizid Trizilin enthielten, welches teilweise ausgelaufen war, bevor
das Oko-Getreide in der Lagerhalle eingelagert wurde.

Nicht in jedem der hier beispielhaft genannten Félle handelte es sich um eine vorsatzliche
Tat. Allerdings wird deutlich, in welcher GréRenordnung Massenvergiftungen auftreten kon-
nen. Zwar sind die Lebensmitteliberwachungssysteme in den letzten Jahren deutlich ver-
bessert worden*®, jedoch erweist sich die Eliminierung von Gefahrenquellen im Hinblick auf
globale Handelsstrome als auRerst schwer. Die direkten Auswirkungen zeigen sich
schlimmsten Falls bei der Bevdlkerung in Form einer schweren Erkrankung oder sogar dem

43 Lebensmittel- und Bedarfsgegenstandegesetz (LMBG) vom 15.08.1974 (BGBI | S. 1945 1975 S. 2652 )
in der Fassung der Bekanntmachung vom 09.09.1997

“ Lebensmittelhygiene-Verordnung: Lebensmittelhygiene-Verordnung (LMHV) vom 05.08.1997 (BGBI | S.
2008) (BGBI. 11l 2125-40-68) zuletzt geandert durch Verordnung zur Novellierung der Trinkwasserverord
nung vom 21.05.2002 (BGBI | S. 959, 969).

4 Anm.: beispielsweise wurde in Deutschland nach der Nitrofenkontamination das Lebensmittel und Bedarfs-
gegenstandegesetz erganzt.
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Tod. Die indirekten Auswirkungen zeigen sich in Form von negativen Wirtschafts- und Han-
delseffekten. Vertrauensverlust bei dem Verbraucher und teure Riickrufaktionen fihren zu
grolRen Belastungen der betroffenen Unternehmen. So ging beispielsweise der Fleisch-
verbrauch in Deutschland nach der ersten BSE-Krise derart zurlick, dass Schlacht- und Flei-
schereibetriebe ihre Ware nicht mehr absetzen konnten und an den Rand der Zahlungsunfa-
higkeit kamen. Zur Stitzung mussten daraufhin von der BLE gréRere Partien vom Markt ge-
nommen werden. Der Ausbruch einer Krankheit, welche durch verdorbene Lebensmittel her-
vorgerufen wird und unginstigsten Falls epidemische AusmaRe erreicht, stellt jedes Ge-
sundheitssystems vor groRe Herausforderungen. Panikreaktionen der Bevdlkerung kénnen
zu sozialen und politischen Irritationen fiihren. Daher ist ein System der Vorsorge und Gefah-
renanalyse sowie der Vorhaltung entsprechender Ressourcen fir GegenmalRnahmen unver-
zichtbar. Typische Nahrungs- und Lebensmittelsicherheits-Managementsysteme der Indust-
rie werden als HACCP-Systeme (hazard analysis and critcal control point) bezeichnet. Sie
werden kunftig auch auf den Bereich der landwirtschaftlichen Produktion und sonstiger Vor-
leistungsstufen ausgedehnt und auf nationaler wie supranationaler Ebene institutionell imp-
lementiert.

5.6.4 Folgerungen und Empfehlungen

Die mdglichen Risiken wie auch die Nutzanwendungen im Erndhrungsbereich werden sehr
umfassend erforscht. Dies betrifft sowohl die toxikologischen Gesichtspunkte wie auch die
mikrobiologischen Gesichtspunkte der Erndhrung und die Bereiche der Lebensmittelverar-
beitung und der Krankheitsprophylaxe durch gesunde Ernahrungsweise.*® Es muss aber
auch ein Augenmerk auf die Gefahren gelegt werden, die durch vorsatzlich veriibte Stérun-
gen entstehen kénnen. Bei der Evaluierung mussen mittels public-privat-partnerships die
bestehenden Konzepte wie z. B. HACCP auch dahingehend uberprift werden, ob Stérungen
durch massive vorsatzliche Handlungen und Sabotageakte tatséchlich aufgefangen werden
koénnen. Dies betrifft die gesamten Stufen der Nahrungskette von der Erzeugung bis hin zum
Verbraucher.

5.7 Anmerkungen zu den Sektoren Finanz- und Versicherungswesen,
Behoérden und Verwaltung

Die vorstehend genannten Sektoren zeichnen sich vor allem durch eine besondere IT-
Gebundenheit aus, wobei dem Sektor Telekommunikation und Informationstechnik eine
Schlusselfunktion als Querschnittstechnologie fur Wissenschaft, Wirtschaft und Verwaltung
ohnehin zukommt. Deswegen wird an dieser Stelle nur eine Kurzcharakteristik vorgenom-
men und auf die umfangreichen Detailanalysen zur IT-Kritikalitdt dieser Sektoren verwiesen,
welche im Auftrag des BMI vom Bundesamt flr Sicherheit in der Informationstechnik (BSI)
initiiert wurden.

Der Finanz- und Versicherungssektor hat eine erhebliche Bedeutung fur die Aufrechterhal-
tung der Wirtschaftskreislaufe der Gesellschaft. Er ist im wesentlichen aber dezentral ange-
legt, so dass nur an einigen wenigen aber entscheidenden Schwachstellen eine Bedrohung
fir das Gesamtsystem zu erkennen ist. Eine Bedrohung von einzelnen Banken oder Versi-
cherungen gefahrdet das System nicht. So wirde z.B. durch Anschldge auf einzelne Kon-
zerne neben den unmittelbar Betroffenen zunachst nur die direkte Kundschaft geschadigt
werden, und auch das nur voriibergehend. Andere, mittelbar eintretende Schadigungen
kénnten von anderen Akteuren des Finanzgeschehens auch kurzfristig vertretungsweise

46 Anm.: Ein beispielhafter Uberblick findet sich in: Ernahrungsbericht 2000. Deutsche Gesellschaft fiir
Ernahrung, Teil Il.
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Ubernommen werden. Zentral wichtige Institutionen fir die Aufrechterhaltung der Finanz-
kreislaufe sind, neben den Aufsichtsdmtern, in erster Linie die Europaische Zentralbank und
die Deutsche Bundesbank sowie die Borse Frankfurt. In diesen Einrichtungen wie in den
groRten Zentralverwaltungen der Geschaftsbanken, z.B. den diversen Hauptquartieren in
Frankfurt, sollte ein Maximum an Objektschutz und baulicher Sicherheit gegen denkbare
Anschlage, Brandgefahren etc. verwirklicht werden, sofern dies nicht bereits geschieht. Dies
betrifft also die materielle Grundhartung des Systems. Der einzige durchgangige Schwach-
punkt der einzelnen Institute wie auch ihres Zusammenwirkens betrifft die Frage der Daten-
sicherheit bzw. Stéranfélligkeit der IT-Systeme. Heutiges ,banking” ist komplett IT-gestitzt.
Wegen der relativ hohen Angreifbarkeit aller IT-Systeme und wegen der grundsatzlichen
Uberwindbarkeit aller ,firewalls, sollte auf Erhalt der Datensicherheit groRter Wert gelegt
werden. Dies betrifft zum einen die Redundanz der Systeme, z. B. die zumeist bereits ver-
wirklichte mehrfache bzw. dezentrale Abspeicherung des Datenbestandes einer Geschafts-
bank (Szenario: Ausbrennen eines Hauptverwaltungsgebaudes einer fihrenden deutschen
GroRbank in Frankfurt). Dies betrifft aber auch den bankenibergreifenden Funktionskreislauf
des Finanzwesens als solches, dessen IT-Strukturen (bedeutsame Netzknoten) so gut wie
maoglich vor jeglicher Datenmanipulation mit sich potenzierender Schadenswirkung bzw.
weitrdumigem Ausfall und entsprechenden Widerherstellungskosten geschiitzt werden mis-
sen. Eine nachhaltige Bedrohung der Sicherheit der Bevélkerung ist in diesem Bereich da-
her mittelbar gegeben. Eine Stérung des Zahlungsverkehrs kann erhebliche Rickwirkungen
bis hin zu Beeintrachtigungen der Versorgungsleistungen aufweisen.

Die Rahmenbedingungen des gesellschaftlichen und politischen Lebens sowie die Durchfiih-
rung von Gesetzen und Verordnungen werden gemeinsam durch Bund, Lander und Kommu-
nen gebildet. Das Zusammenspiel der einzelnen Instanzen des Fdéderalismus muss auch in
Krisensituationen gewahrleistet sein. Dies betrifft auch die Einsatzfahigkeit der Rettungs-
dienste und der Polizei und u. U. der Bundeswehr. Fir die Aufrechterhaltung der 6ffentlichen
Infrastrukturen missen die Verwaltungen die in den anderen Punkten (wie Energie- und
Wasserversorgung, Entsorgung, Verkehr u.a.) besprochenen Themen beachten und die
notwendigen MaRnahmen ergreifen. Um die taglichen Dienstleistungen fir den Birger
erbringen zu kénnen und die 6ffentliche Ordnung aufrecht zu erhalten (auch in Krisenfallen),
sind auch im inneren Ablauf und der Struktur von 6ffentlichen Verwaltungen und Behdrden
Vorkehrungen zu treffen. Wichtig ist eine gesicherte Kommunikation um den besonders in
Krisensituationen wichtigen Informationsaustausch sicherzustellen. Im folgenden wird nur auf
die Punkte eingegangen, die behdérdenspezifische Vorgehensweisen betreffen. Als beson-
ders kritische Bereiche der 6ffentlichen Verwaltung werden die fir die Aufrechterhaltung der
Handlungs- und Entscheidungsféhigkeit von Bundes- und Landesregierung relevanten Ein-
richtungen betrachtet. Beeintrachtigungen dieser Prozesse kdnnen zu teilweise massiven
Auswirkungen auf Gesundheit und Leben der Bevolkerung oder auf materielle Guter fihren.
Dabei sind auch immaterielle Schaden wie ein mdéglicher Vertrauensverlust, der in Krisensi-
tuationen zu unkontrollierten Reaktionen fiihren kann, zu bericksichtigen. Neben der Si-
cherstellung des Betriebs der IT Systeme und Anwendungen fiir kritische Dienstleistungen
und dem unmittelbaren Schutz wichtiger Rechtsguter ist der Komplex Koordination und La-
gebewaltigung in Krisenfallen und der daflir notwendige Informationsaustausch von beson-
derer Bedeutung. Zu diesem Komplex gehdren unter anderem der Betrieb des Krisenreakti-
onszentrums, die Aufgaben der Interministeriellen Koordinierungsgruppe und der Betrieb der
Lagezentren der Ressorts, der Lander und der GLMZ (Gemeinsames Lage und Meldezent-
rum von Bund und Léndern). Ebenfalls notwendig zur Lagebewaltigung ist die Einsatzfahig-
keit der Rettungsdienste und der Polizei (inkl. BGS, BKA, BND u.a.). Dies betrifft auch die
Informationssammlung und -auswertung fiir Zwecke der Lagebewaltigung, die Durchfiihrung
von Aufsichtsmallnahmen in Gefahrenbereichen sowie den Betrieb von Mess- und Informa-
tionssystemen fiir Umweltgefahren. Folgende MaRnahmen werden als notwendig erachtet:

e Absicherung der sicherheitsrelevanten Einrichtungen in Behorden, effiziente Zugangs-
kontrollen und ausreichender Einbruchschutz (physikalisch und tber IT).
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e Zur Sicherstellung des Betriebs der oben genannten Einrichtungen muss zum einen auf
eine bestmdgliche Absicherung der Systeme geachtet werden und zum anderen redun-
dante Systeme (Server, Datenhaltung, Kommunikationseinrichtungen, Hausanbindung)
vorgehalten werden. Von Vorteil sind dabei auch rdumlich entfernte Ausweichsysteme.
Eine regelmaRige Wartung sowie Notstromversorgungen sollten als selbstverstandlich
betrachtet werden.

e Sensibilisierung der Mitarbeiter und Entscheidungstréger fur das Thema Sicherheit. Oft
besteht ein fehlendes Sicherheitsbewusstsein der Mitarbeiter, was durch unzureichende
Fort- und Weiterbildung sowie eine hohe Personalfluktuation begiinstigt wird. Das zu-
nehmende Outsourcing von Aufgaben in sicherheitsrelevanten Bereichen der Verwaltung
fuhrt zu fehlender Kontrolle der Sicherheit im eigenen Hause und ebenfalls zu einem feh-
lendem Sicherheitsbewusstsein der Mitarbeiter. Dabei kommt es manchmal auch zu Ab-
hangigkeiten von auslandischen Firmen ohne deren Firmenzugehdrigkeiten analysiert zu
haben.

o Empfehlenswert ist ein Sicherheitsbeauftragter (sowohl fir IT als auch fir allgemeine
Sicherheit), der aus dem Leitungsbereich stammen sollte.

o Die Einsatz-Kommunikationsschnittstellen zwischen Sicherheitsbehérden von Bund und
Landern wie auch zwischen den einzelnen Landern sind nicht alle kompatibel. Dies gilt
auch fur die Kommunikation mit den Nachbarstaaten. Hier sollte bei der geplanten Ein-
fihrung des Digitalfunks unbedingt auf bestmdgliche Kompatibilitat geachtet werden.

o Der heutige BOS-Analogfunk ist unzureichend gegen unberechtigte Zugriffe geschutzt
und sollte zur Ubermittlung von vertraulichen Informationen nicht GibermaRig verwendet
werden.

o Zu empfehlen ist ein verstarkter Einsatz von einfach zu bedienenden bzw. automatischen
Signatur- und Verschlisselungsverfahren. Diese miissen flachendeckend in allen Behor-
den eingesetzt werden und dirfen den Informationsfluss nicht behindern.

¢ Die Kommunikationswege zwischen Bundes- und Landerverwaltungen missen auch re-
gelméaRig getestet werden, ldealerweise in Form einer Ubung. Die als wichtig ein-
gestuften Bereiche und die Einsatzzentralen missen Uber sichere und redundante Alar-
mierungswege verfugen, die auch die Rufbereitschaft umfassen.

e Fur die kritischen Strukturen muss ein Notfallkonzept erstellt und bereitgehalten werden,
um im Ernstfall die bestmdgliche Vorgehensweise sicherzustellen und so die Wiederher-
stellung der Funktionsfahigkeit des entsprechenden Bereiches schnellst moglich zu errei-
chen. Wichtig: behérdeniibergreifende Konzepte und regelmaRige Uberpriifung durch
Ubungen. Es ist von Vorteil, wenn die Konzepte in den verschiedensten Bereichen der
Verwaltung aufeinander abgestimmt werden. Dies erleichtert die Wiederherstellung des
Betriebs bei groRflachigem Ausfall der Infrastrukturen. Die Notfallkonzepte sind auf ei-
nem aktuellen Stand zu halten.

e Wiederaufnahme des Aus- und Fortbildungsangebotes ,Behdérdlicher Selbstschutz® und
Vorbereitung der Herstellung einer ,Notfunktionsféhigkeit“ von Ressorts des Bundes, der
Lander und der Kommunalverwaltungen auf der Grundlage eines Masterplanes ,Behord-
liche Notfallkonzeption®.

6 Baulicher Bevolkerungsschutz®’

Die neuen Herausforderungen haben den bisherigen ,baulichen Zivilschutz® entscheidend
verandert. Der Schutz der Burger, der unbeschadigte Erhalt von Sachwerten, die Bewahrung
von Kulturgut und vor allem der Schutz tiberlebensnotwendiger kritischer Infrastrukturen sind
die neuen Eckpunkte, um die sich die zukunftige Sicherheitsarchitektur ausrichten muss.
Was immer zu schitzen ist oder was es zu bewahren gilt, es hat seine Gemeinsamkeiten in
einer intelligenten, geharteten und widerstandsféhigen Struktur von Gebauden, in einzelnen
Raumelementen oder in vorausschauenden Planungen. Bauliche Malnahmen sind deswe-
gen kein isolierter Einzelaspekt, sondern ziehen sich wie ein roter Faden konsequent durch
die Gesamtheit der neuen Sicherheitsarchitektur. Dieser Bogen umfasst einheitlich alle Dis-

47 Anm.: der Beitrag wurde von TURLEY, M. , ZfZ-T, beigesteuert
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ziplinen des Bau- und Planungswesens. Diese Sicherheitsarchitektur wird zukdinftig ein fes-
ter, integraler Bestandteil der Gestaltung des gesamten Gemeinwesens sein. Die Ubertrag-
barkeit der durchgéngigen neuen Schutzstrategie auf die einzelnen Disziplinen muss nach-
haltig und konsequent verfolgt werden. Die zukuinftige Linie dieser Sicherheitsarchitektur wird
sich von der globalen Planungsstrategie des Stadtebaubaus (Stadtplaner) Uber die objektbe-
zogenen Planungen von Gebauden (Architektur) bis hin zur konsequenten Erhartung der
Baustrukturen (Bauingenieurwesen) ziehen miissen. Dabei spielt die angenommene, objekt-
bezogene Risikolage die entscheidende Rolle fir die individuellen Bau- und Planungsanfor-
derungen.

Obgleich es nicht darum gehen kann, an jeder Stelle der Bundesrepublik zu jeder Zeit und
jedem Biirger ein allumfassendes, staatliches Sicherungspaket in baulicher Hinsicht zu ge-
wahrleisten, so ist es dennoch mdglich, mit konsequenten MaRnahmen einem Gefahrenpo-
tentialen zu begegnen, indem unmittelbare Schaden und mittelbare Begleitschaden in ent-
scheidendem MaR eingeschrankt, wenn nicht gar vollstéandig verhindert werden kdénnen. In
vielen Fallen, die zukinftig nach einem zu entwickelnden Kriterienkatalog exakt definiert und
eingegrenzt werden kénnen, muss der bauliche Sicherungsaspekt mit derselben Berechti-
gung Eingang in die Planung finden, wie es beispielsweise fiir den vorbeugenden Brand-
schutz oder fir den Umweltschutz (Energieeinsparungsgesetze, Warmeschutzverordnung u.
dergl.) bereits heute nicht mehr wegzudenken ist.

Es muss kiinftig selbstverstandlich sein, fir die Bevolkerung, fir die gesellschaftlichen Werte
und fir die Aufrechterhaltung ihrer Funktionsfahigkeit erweiterte bauliche VorsorgemafRnah-
men zu treffen, um ein Héchstmass an Sicherheit und an gesellschaftlicher Funktionsféahig-
keit zu erreichen. Als schlissiger Nachweis der Richtigkeit mag eine Kostengegenliiberstel-
lung einer Fassadenverstarkung eines potentiell gefahrdeten Gebaudes mit dem volkswirt-
schaftlichen Schaden dienen, der aus Personenschaden ohne diese Verstarkung erwachsen
wirde. Volkswirtschaftlicher Schaden entsteht beispielsweise durch Verletzungen, das teil-
weise monatelange Gebundensein von arztlichem Personal und Gerét, von Pflegepersonal,
mdgliche Invaliditat, eindeutig berechenbarer Arbeitsausfall und dergleichen. Diesem Betrag
werden die Kosten fur praventive bauliche Sicherungsmalinahmen in einem gefahrdeten
Gebaude gegenubergestellt. Erste Uberschlagige Ermittlungen sprechen bereits jetzt eindeu-
tig fUr praventive, bauliche Mafinahmen — nicht in jedem Gebaude und nicht an jeder Stelle,
sondern in gezielter, risikoabhangiger Situation. Dieses gilt prinzipiell auch fur nachtragliche
SicherungsmaRnahmen. Bauliche Verstarkungsmafnahme sind nicht flachendeckend einzu-
setzen. Sie werden immer erst durchgefiihrt werden, wenn entsprechende Risikoanalysen
eine exakte Forderung begriinden. Unter diesen Gesichtspunkten erhoht sich die Wirtschaft-
lichkeit durchzufihrender baulicher Sicherungsmaflnahmen signifikant. Die Gestaltung der
zukunftigen Sicherheitsarchitektur bietet eine vielféltige Palette baulicher und planerischer
Maoglichkeiten. Nach Abwéagung der bisherigen Erkenntnisse und nach Analyse der bisheri-
gen Risikofaktoren kénnen in einem 6- Punkte Katalog die wesentlichen Elemente des bauli-
chen Teils der neuen Sicherheitsarchitektur zusammengefasst werden.

Punkt 1 - Stadtebauliche Risikoanalyse

Wie beeinflusst der Schutz kritischer Infrastrukturen die Bauleitplanung einer Stadt oder ei-
ner Gemeinde? In stadt(teillbezogenen Risikoanalysen flieRen alle Faktoren ein, die zum
Schutz kritischer Infrastrukturen oder zum Schutz einzelner Gebdude oder Funktionen be-
deutsam sein kénnen. Die Abwagung zwischen den zu beriicksichtigenden Faktoren und
den Ubrigen Interessen kommunalpolitischer Entscheidungen kann unmittelbar in die Vorga-
ben der Bauleitplanung einflieen. Mégliche planerische Festlegungen in Flachennutzungs-
plénen oder in Bebauungsplanen werden fiir bestimmte Gebaude oder Quartiere ergéanzen-
de stadtebauliche oder rein bauliche Vorgaben ausweisen kénnen. Planungsbeeinflussende
Faktoren, wie StralRenfliihrungen, Festlegung von Baugrenzen mit besonders definierten Ab-
standen, verbindliche Vorgaben bestimmter Qualitdten der Bauausfuhrung bis hin zu even-
tuellen Nutzungsauflagen kénnen auf die Besonderheiten eines Baugebietes hinweisen und
verbindlich in Bebauungsplénen festgeschrieben werden. Denkbar ist auch die Einfiihrung
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neuer Begrifflichkeiten in der Baunutzungsverordnung, flankiert von der Anpassung Uberge-
ordneter Rechtsnormen, wie dem Baugesetzbuch oder der Landesbauordnungen. Damit
héatten Bund, Land und Gemeinden prazise Planungsinstrumente, um die notwendige Pla-
nungssicherheit in Hinblick auf mdgliche Risikofaktoren zu erhalten und in kommunaler
Selbstverwaltung umzusetzen.

Punkt 2 - Entwicklung bautechnischer Vorgaben fiir Neubauten

Was kann bei Neubauten getan werden, damit sie ,von der ersten Planungsidee an“ die Be-
sonderheiten von Risikogebieten beriicksichtigen? Zur Planung und Ausfihrung von Neu-
baumaRnahmen und zum Schutz kritischer Infrastrukturen werden zusammenfassende Bau-
liche Richtlinien entwickelt. Hierin werden Planungsnormen und bautechnische Vorgaben
aufgefihrt, wie sie den Besonderheiten in bestimmten Risikofallen entsprechen kdnnen.
Durch Erprobungsbauwerke sind diese Normen zu festigen, zu verifizieren und weiter fortzu-
schreiben. Die konsequente Anwendung dieser Normen ermdglicht in einheitlicher Form den
objektbezogenen, abgestuften baulichen und anlagentechnischen Schutz kritischer Infra-
strukturen. Diese Normen sind vor allem die Grundlage der Sicherung vorhandener Infra-
strukturen.

Punkt 3 — Sicherung der vorhandenen kritischen Infrastruktur

Die Mehrzahl der Gebaude mit kritischen Infrastrukturen oder besonderen Funktionen sind
bereits erstellt. Wie kdnnen diese nachtraglich gesichert werden? Einer der wichtigsten Fak-
toren ist die nachtragliche Verstarkung vorhandener Bausubstanz in Gebieten und an stad-
tebaulichen Gegebenheiten, die bisher ohne jegliche Gefahrenbewertung betrachtet wurden.
Hier ergibt sich ein weites Feld von Forschungsprojekten, da die individuelle Lage und die
Funktion eines zu verstarkenden Objekts betrachtet werden muss. Die Vorgaben bei bauli-
chen HartungsmaRnahmen bestehender Gebaude sind ungleich schwieriger und komplizier-
ter als bei NeubaumaRnahmen. Axiome sind die bisherigen Funktionen, die ohne wesentli-
che Beeintrachtigungen weiterhin an diesen Stellen beibehalten werden missen. Gleichwohl
muss mit gezielten Sicherungsmalnahmen der entscheidende Schritt zur weitgehenden Si-
cherung von Menschen, Werten und Funktionen vollzogen werden. Uberlagert wird dieses
von der Notwendigkeit, dass alle Malnahmen akzeptiert werden mussen und sich zudem in
einem wirtschaftlichen und technologisch machbarem Rahmen befinden.

Punkt 4 — Sicherungsangebot fiir den Blrger

Jeder Blrger hat das Recht auf die Firsorge des Staates. Was kann dem Birger in bauli-
cher Perspektive angeboten werden? Fir keinen Staat wird es leistbar sein, jedem Birger
eine nahezu absolute Sicherheit in seinem Wohnumfeld, an seinem Arbeitsplatz oder bei
seinen Freizeitaktivitdten zu gewahrleisten. Der Staat kann aber technische Regelwerke
schaffen, an denen sich jeder Blrger und jeder Bauplaner sicher orientieren kénnen. Ob fir
Wohngebaude, flr Arbeitsstatten oder sonstige bauliche Einrichtungen — es wird zukinftig
mit einem exakt definierten Regelwerk den individuellen Besonderheiten und mdglichen Risi-
kolagen bei einer Bauplanung mit einem HochstmaR an Sicherheit begegnet werden kdnnen.
Es ist deswegen ein wesentlicher Punkt, die bisherigen, auf dem ,klassischen Hausschutz-
raum basierenden ,Bautechnischen Grundsatze® auf die neue Situation hin zu &ndern. Auch
hier werden vor einer allgemeingultigen Empfehlung die neuen Vorgaben durch wissen-
schaftliche Forschungsprojekte untermauert und durch Erprobungsbauwerke verifiziert.

Punkt 5 — Integration des vorhandenen Schutzraumbaus

Es gibt fir Millionen Birger bereits &ffentliche Schutzplatze. Wie kénnen diese Schutzraume
in die neue Sicherheitsarchitektur integriert werden? Das bisherige Konzept ging von einer
Vorwarnzeit aus, in der die vorhandenen Schutzraume fir einen langeren Aufenthalt hatten
hergerichtet werden sollen. Diese Komponente der Vorwarnzeit ist aus heutiger Sicht durch
die der Notwendigkeit ergénzt worden, zuséatzlich eine Spontannutzung zu ermdglichen.
Wahrend die Schutzfaktoren der vorhandenen Schutzrdume den meisten aus terroristischen
Ereignissen resultierenden Schutzanforderungen gerecht werden (insbesondere die hohe
vorhandene Druckresistenz gegen Explosionswirkungen, die ganzheitliche Gasdichtigkeit,
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die komplett vorhandene Filter- und Liftungseinrichtung in jedem o&ffentlichen Schutzraum
und dergleichen) miissen jedoch im Bereich der groRen Abschliisse und in einigen Detailbe-
reichen wirkungsvolle Alternativen zu der bisherigen Konzeption entwickelt und baulich
nachgeristet werden. Hier sind die eingeleiteten Entwicklungen bereits erfolgversprechend,
so dass die vorhandenen Schutzrdume nahtlos auch in Zukunft als eine stabile Saule der
neuen Sicherheitsarchitektur herangezogen werden kénnen.

Punkt 6 — Informationsvermittlung, Wissensmanagement

Die Umsetzung neuer Entwicklungen bedarf der flachendeckenden Informationsweitergabe.
Wie kann das erfolgen? Gesicherte Erkenntnisse und erfolgreiche Erprobungen mdssen in
umsetzbare Handlungsanweisungen einmiinden. Parallel zu der Festigung in Rechtsnormen
und technischen Richtlinien muss ein gewichtiger Schwerpunkt in der Umsetzung der Er-
kenntnisse in die Praxis und fur die Praxis erfolgen. Die wichtigsten Handlungstrager und
Multiplikatoren sind dabei Stadteplaner, Architekten und Bauingenieure, denen das Wissen,
die Hintergrundinformationen und die Selbstverstandlichkeit der Umsetzung nachhaltig ver-
mittelt werden mussen. Informationsweitergabe und die Vermittlung der neuen Sicherheits-
architektur ist daher ein eigenstandiger und unverzichtbarer Punkt des vorbeschriebenen 6-
Punkte-Katalogs, den es nunmehr zligig umzusetzen gilt.

Die neue Sicherheitsarchitektur hat ihre entscheidende Begriindung in der baulichen Durch-
gangigkeit und dem unabweisbaren Praxisbezug. Was immer auch zu sichern, zu schitzen
oder zu erhalten ist — ohne bewusste, konsequente bauliche MalRnahmen wird es kaum ge-
lingen, den geforderten Erfolg zu sichern. Auch wenn es hier Grenzen geben mag, jenseits
derer der gesellschaftliche Kompromiss zwischen erreichter Sicherheit und tatsachlicher
Gewaltanwendung zuungunsten gemeinsamer Bemuihungen auszugehen droht. Es bleibt
doch die signifikante und nachweisbare Erhohung der Sicherheit durch die neuen, sicher-
heitsarchitektonischen Maflnahmen.

7  Derzeitiger rechtlicher Rahmen

7.1 Bundesrechtliche Regelungen

Im Grundgesetz sind die Grundrechte, der Staatsaufbau der Bundesrepublik Deutschland,
die foderale Struktur, die Grundsatze der Gerichtsbarkeit und des Finanzwesens sowie der
Verteidigungs- bzw. Spannungsfall festgelegt. Das Grundgesetz sieht im Spannungs- und
Verteidigungsfall oder bei Gefahrenlagen, bei denen groRRere Teile des Bundesgebietes be-
troffen sind, die Anwendung von sogenannten Notstandsgesetzen vor. Das Notstandsrecht
beinhaltet alle Rechtsvorschriften, die zur Bewaltigung eines Notstandes erlassen worden
sind. Ableitbar sind diese Gesetze aus dem unverénderbaren Menschenrecht nach Art. 2 11 1
GG ,Jeder hat das Recht auf Leben und kérperliche Unversehrtheit.* und aus der Firsorge-
pflicht des Staates nach Art. 20 | GG ,Die Bundesrepublik Deutschland ist ein demokrati-
scher und sozialer Bundesstaat.“ dem sogenannten Sozialstaatsprinzip.

In den Notstandsgesetzen sind die Notrechte des Einzelnen festgelegt. Leben, Gesundheit
und Eigentum bedrohende Situationen rechtfertigen den Staat, besondere MalRnahmen zur
Abwehr zu treffen. Fiir den Staat stellen all jene Situationen eine Existenzbedrohung dar, die
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die auflere und innere Sicherheit und Ordnung geféhrden. Zur Abwehr derartiger Geféhr-
dungen und Stérungen stehen entsprechende Organe (Streitkrafte, Bundesgrenzschutz, Po-
lizei, Verfassungsschutz) zur Verfligung, deren Einsatz wiederum rechtlicher Normierung
unterliegt.

Wichtige Ergdnzungen des Grundgesetzes ist der Art. 73 Nr. 1 GG (Gegenstande der aus-
schlieRlichen Gesetzgebung) vom 26.03.1954, die Wehrverfassung vom 19.03.1956 und die
einfachen Notstandsgesetze aus dem Jahre 1965. Die sogenannte ,Notstandsverfassung*
vom 24.06.1968, durch die das Grundgesetz erganzt wurde, war ein wichtiger Schritt in der
Entwicklung Deutschlands hin zur vollen Souveranitat und Westintegration. Sie I6ste die
allierten Vorbehaltungsrechte ab, die 1952 im Deutschlandvertrag mit den USA,
GroRbritannien und Frankreich festgelegt wurden. Die Alliierten nahmen fiir sich in Anspruch
im Falle einer Gefahrdung in Deutschland selber titig zu werden. Ahnliche Gesetze waren
schon seit langem bei den europdischen Nachbarn (Niederlande, Frankreich,
GroRbritannien, Norwegen, Schweden, Italien) eine Selbstverstandlichkeit. Gleichwohl waren
die Gesetze sehr umstritten. Es wurden Beflrchtungen geauflert, dass mit der Einflihrung
dieser Gesetze die Gefahr eines Missbrauchs durch eine erneute Diktatur bestédnde und es
wurde auf den Untergang der Republik von Weimar und die Machtliibernahme durch die
Nationalsozialisten verwiesen. Im Laufe der Jahre haben sich diese Befiirchtungen nicht
bestatigt. Die Gesetze haben in gewisser Weise den politischen Handlungsspielraum
erweitert.

Zu Unterscheiden sind zwei Arten von Notstandsgesetzen: Zum einen die sogenannten Si-
cherstellungsgesetze, welche ausschlieflich in dem Spannungs- und Verteidigungsfall an-
gewandt werden kdnnen; zum anderen die Vorsorgegesetze, welche auch, aber nicht aus-
schlieBlich, im Spannungs- und Verteidigungsfall angewandt werden kdnnen. Sie kénnen
auch in Gefahrenlagen angewandt werden, bei denen grof3e Teile des Bundesgebietes be-
troffen sind. Die Gesetze schaffen somit eine Rechtsgrundlage fiir die Zusammenfassung
aller Hilfsmittel von Bund und Landern in Krisensituationen.

Zu den Sicherstellungsgesetzen zahlen:

e das Erndhrungssicherstellungsgesetz von 1965,
das Verkehrssicherstellungsgesetz von 1965,
das Wassersicherstellungsgesetz von 1965,
das Arbeitssicherstellungsgesetz von 1968,

das Wirtschaftssicherstellungsgesetz von 1968.

Bevor MaRnahmen im Sinne der Gesetze zur Anwendung kommen kdnnen, muss allerdings
der Verteidigungsfall nach Art. 115 a festgestellt worden sein. Die Feststellung trifft der Bun-
destag (Zweidrittelmehrheit) mit Zustimmung des Bundesrates auf Antrag der Bundesregie-
rung. Die Anwendung geht mittelbar aus Art. 80 a | hervor. Die Gesetze kénnen auch zur
Anwendung kommen wenn auBer im Verteidigungsfall vom Bundestag der Spannungsfall
nach Art. 80 a | mit Zweidrittelmehrheit festgestellt wird oder wenn der Bundestag der An-
wendung besonders zugestimmt hat. Diese Formulierung lieRe unter Umstanden also die
Entsperrung eines Gesetzes zu, ohne dass explizit der Spannungsfall festgestellt wirde.
Ebenfalls bedarf ein einzelnes Gesetz nur der Zustimmung durch einfache Mehrheit, da kei-
ne Generalvollmacht zur Entsperrung aller Gesetze besteht. Fiir den Blindnisfall nach Art. 80
a lll gilt, dass im Rahmen eines Blindnisvertrages mit Zustimmung der Bundesregierung ent-
sprechende Gesetze entsperrt werden konnen. Diese Malinahmen sind aufzuheben, wenn
der Bundestag mit der Mehrheit seiner Mitglieder dies verlangt.

Zentrales Element dieser Sicherstellungsgesetze ist die Ermachtigungen zum Erlass von
Rechtsverordnungen, welche das genauere Verfahren in der Durchfihrung der jeweiligen
Gesetze enthalten. Diese Rechtsverordnungen erldsst die Bundesregierung. Sie kann diese
Befugnis aber auch auf die jeweiligen Fachministerien ohne Zustimmung des Bundesrates
Ubertragen, die dann ebenfalls zur Weiteriibertragung auf nachgeordnete Dienststellen er-
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machtigt sind. Die Geltungsdauer ist auf 6 Monate beschrankt und kann nur durch Zustim-
mung des Bundesrates verlangert werden. Die Gesetze geben dem Staat umfassende Steu-
erungs- und Eingriffsmdglichkeiten, was die Buchfiihrungs-, Melde- und Auskunftspflicht von
Betrieben und Unternehmen aller Wirtschaftssektoren betrifft. Ebenfalls kdnnen Vorschriften
Uber die Produktion, die Erfassung, die Ablieferung, den Bezug und den Absatz von Waren
erlassen werden.

Art. 80 a GG

(1) Ist in diesem Grundgesetz oder in einem Bundesgesetz liber die Verteidigung einschliellich des
Schutzes der Zivilbevélkerung bestimmt, dass Rechtsvorschriften nur nach Mal3gabe dieses Artikels
angewandt werden dlirfen, so ist die Anwendung aul3er im Verteidigungsfalle nur zuldssig, wenn der
Bundestag den Eintritt des Spannungsfalles festgestellt oder wenn er der Anwendung besonders zu-
gestimmt hat. Die Feststellung des Spannungsfalles und die besondere Zustimmung bedlirfen einer
Mehrheit von zwei Dritteln der abgegebenen Stimmen.

(2) MaBnahmen auf grund von Rechtsvorschriften nach Absatz 1 sind aufzuheben, wenn der Bundes-
tag es verlangt.

(3) Abweichend von Absatz 1 ist die Anwendung solcher Rechtsvorschriften auch auf der Grundlage
und nach MaBgabe eines Beschlusses zuldssig, der von einem internationalen Organ im Rahmen
eines Bliindnisvertrages mit Zustimmung der Bundesregierung gefasst wird. MaBnahmen sind aufzu-
heben, wenn der Bundestag es mit der Mehrheit seiner Mitglieder verlangt.

Im Gegensatz zu den Sicherstellungsgesetzen zielen die Vorsorgegesetze auch auf sonstige
Gefahrenlagen, sind aber daflr in ihrer Eingriffstiefe nicht so weitreichend.

Zu den Vorsorgegesetzen zahlen:

e das Erndhrungsvorsorgegesetz von 1990,

e das Energiesicherungsgesetz von 1975,

o das Erddlbevorratungsgesetz von 1978,

e das Post- und Telekommunikationssicherstellungsgesetz von 1994.

Beispielsweise wurde das Ernahrungsvorsorgegesetz auch im Hinblick auf mdgliche Gefahr-
dungen durch radioaktive Strahlung geschaffen. Es ist auch eine Reaktion auf den Unfall in
Tschernobyl im Jahre 1986. Ein weiteres Beispiel ist die kirzlich erfolgte Anpassung des
Energiesicherungsgesetzes aufgrund der Anschlage des 11. September 2001 in den Verei-
nigten Staaten. So bezog sich das Gesetz urspriinglich auf Manahmen zur Sicherung der
Energieversorgung bei Geféahrdungen oder Stérungen der Einfuhren von Erdél, Erdélerzeug-
nissen oder Erdgas. Durch die Streichung des Wortes der ,Einfuhren® wurde so der Anwen-
dungsbereich des Gesetzes ausgedehnt.

Ein weiterer Hinweis auf die Aufgaben des Bundes findet sich in Art. 73 Nr. 1 wonach der
Bund die ausschlieBliche Gesetzgebung Uber die auswartigen Angelegenheiten sowie die
Verteidigung einschlief3lich des Schutzes der Zivilbevdlkerung hat. Unter Ziviler Verteidigung
werden bisher alle nicht-militdrischen Manahmen im Rahmen der Gesamtverteidigung ver-
standen, die sich auf Art. 73 Nr. 1 beziehen. Sie werden unterteilt in Aufrechterhaltung der
Staats- und Regierungsgewalt, Zivilschutz, Versorgung und Unterstiitzung der Streitkrafte.
Zivilschutz ist die Sammelbezeichnung fiir 6ffentliche und private MaRnahmen zum Schutz
der Bevdlkerung in einem Verteidigungsfall. Der Zivilschutz wird weltweit als humanitare
Aufgabe gesehen und geniel3t volkerrechtlichen Schutz.

Art. 35 regelt die Rechts- und Amtshilfe der Behdrden des Bundes und der Lander im Katast-
rophenfall, das heillt bei besonders schweren Ungliicken und bei Naturkatastrophen. Unter
dem Begriff ,Katastrophenschutz® werden die MalRnahmen der Lander zusammengefasst,
die dazu dienen, Katastrophen zu verhindern und abzuwehren bzw. deren Folgen zu beseiti-
gen. Der Bund erganzt die Ausstattung des Katastrophenschutzes der Lander mit Einsatz-
fahrzeugen und einer Ausbildung firr die besonderen Gefahren, die im Verteidigungsfall dro-
hen. Ebenfalls ist in Art. 35 ist die Unterstiitzung des Bundes durch Bundesgrenzschutz und
Streitkrafte geregelt. Die Unterstiitzung kann von einem oder mehreren Bundeslandern an-
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gefordert werden. Es ist auch moglich, Polizeikrafte aus anderen Landern den betroffenen
Landern zur Verfligung zu stellen, soweit die Lander dies anfordern. Nach Art. 35 Ill kann die
Bundesregierung den Landerregierungen Weisungen erteilen, wenn bei einem besonders
schweren Unglicksfall oder bei einer Naturkatastrophe mehrere Lander betroffen sind.

Alle anderen Gefahrenlagen, also die Regelung von Groflschadensereignissen und Naturka-
tastrophen, soweit sie von den Landern bewaltigt werden, fallt in die Gesetzgebungskompe-
tenz der Lander nach Art. 70 |I.

Weitere Regelungen enthalt das Zivilschutzgesetz (ZSG) vom 25. Marz 1997. Darin sind in
§ 1 die Aufgaben des Zivilschutzes naher erlautert. Demnach ist die Aufgabe des Zivilschut-
zes, durch nichtmilitdrische MalRnahmen die Bevodlkerung, ihre Wohnungen und Arbeitsstat-
ten, lebens- und verteidigungswichtige zivile Dienststellen, Betriebe, Einrichtungen und An-
lagen sowie das Kulturgut vor Kriegseinwirkungen zu schitzen und deren Folgen zu beseiti-
gen oder zu mildern. Zum Zivilschutz gehort

der Selbstschutz,

die Warnung der Bevélkerung,

der Schutzbau,

die Aufenthaltsregelung,

der Katastrophenschutz nach MalRgabe des §11,
MaRnahmen zum Schutz der Gesundheit,
MaRnahmen zum Kulturgutschutz.

In § 3 ist die volkerrechtliche Stellung des Zivilschutzes verankert. Das heiRt, dass Einheiten,
Einrichtungen und Anlagen zum Schutz von Zivilpersonen in Kriegszeiten der Genfer Kon-
vention zu entsprechen haben.

7.2 Landesrechtliche Regelungen

Die gesetzlichen Grundlagen der Lander zur Bewaltigung von groReren Schadensereignis-
sen ist in der Regel in mehreren landesgesetzlichen Regelungen zu finden. Wichtige Rege-
lungen enthalten die Brandschutz- und Feuerwehrgesetze, in denen den Gemeinden die
Pflichtaufgabe zugewiesen wird, drohende Brand- und Explosionsgefahren zu beseitigen,
Brande zu bekampfen sowie ausreichende technische Hilfe bei sonstigen Ungllcksfallen
oder Notstdnden zu leisten. Die Belange des Brandschutzes, des Rettungsdienstes und des
Katastrophenschutzes kénnen dabei entweder in voneinander gesonderten Gesetzen gere-
gelt sein, wie zum Beispiel in Bayern (Bayerisches Katastrophenschutzgesetz vom 24. Juli
1996, Bayerisches Feuerwehrgesetz vom 23. Dezember 1981 zuletzt gedndert am 10. Juli
1998 und Bayerisches Gesetz zur Regelung von Notfallrettung Krankentransport und Ret-
tungsdienst in der Fassung der Bekanntmachung vom 8. Januar 1998). Oder es werden die
0. g. Belange in einem Gesetz zusammengefasst wie zum Beispiel im hessischen Gesetz
Uber den Brandschutz, die Allgemeine Hilfe und den Katastrophenschutz (HBKG) vom 17.
Dezember 1998. In diesem Gesetz sind die Belange der Allgemeinen Hilfe, des Brandschut-
zes und des Katastrophenschutzes zusammengefasst, jedoch nicht die Belange des Ret-
tungsdienstes. Neue Wege hat die Freie und Hansestadt Bremen beschritten. Im Bremi-
schen Hilfeleistungsgesetz vom 21. Juni 2002 sind die Belange des Brandschutzes, der
technischen Hilfeleistung, des Rettungsdienstes und Krankentransportes sowie des Katast-
rophenschutzes zusammengefasst.

7.3 Folgerungen und Empfehlungen

Die schon Ende der dreiliger Jahre des letzten Jahrhunderts geschaffenen Vorlaufer der
Sicherstellungsgesetze zielten auf eine umfassende Kontrolle und Organisation des wirt-
schaftlichen und gesellschaftlichen Lebens unter Kriegsbedingungen ab. Elemente dieser
Vorlauferregelungen gingen auch in die Notstandsgesetzgebung der sechziger Jahre ein.
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Aufgrund eines veranderten Gefahrenspektrums stellt sich die Frage, welche Funktion die
dem derzeitigen Zivil- und Katastrophenschutz zugrundeliegenden Rechtsnormen sowie die
geltenden Vorsorge- und Sicherstellungsgesetze noch erflllen sollen.

Durch die in den Gesetzen vorgesehene Ermachtigung zum Erlass von Rechtsverordnungen
erhalt der Staat umfassende Steuerungs- und Eingriffsmdglichkeiten. Viele dieser Rechts-
verordnungen und Verwaltungsvorschriften aus dem untergesetzlichen Regelwerk setzen
allerdings eine Steuerbarkeit von (Wirtschafts-) Ablaufen durch Verwaltungshandeln voraus,
die selbst in einer mdglichen aber sehr unwahrscheinlichen kiinftigen (militérischen) Krisensi-
tuation nicht mehr mit den Bedingungen der sechziger und siebziger Jahre des letzten Jahr-
hunderts vergleichbar ist. Somit ist die Anwendbarkeit hinsichtlich der Zielrichtung (Kriegs-
bzw. Spannungsfall) und hinsichtlich der Praktikabilitdt und Umsetzbarkeit (Steuerbarkeit
bzw. Steuerungstiefe) zu prifen.

Daher sollten die Gesetze veranderten Gefahrenparametern angepasst werden, ohne das
deren grundsatzlicher Charakter beriihrt wird. Dies bedeutet auch, dass das untergesetzliche
Regelwerk (iberarbeitet, vereinfacht und / oder teilweise ganz aufgehoben werden sollte (z.
B. Landwirtschaftsveranlagungsverordnung). Die Definition einer Schnittstelle zwischen bun-
des- und landesgesetzlichen Regelungen im Sinne einer erganzenden und unterstitzenden
Komponente gleich welcher Gefahrenlage ware anzuregen.

Die Anpassung an veranderte Gefahrenparameter kann auf verschiedene Art und Weise
erfolgen. Eine Moglichkeit besteht darin, die Trennung in Sicherstellungs- und Vorsorgege-
setze ganz aufzugeben und in einem Gesetz zusammenzufassen. Dieser Weg wurde in dem
Post- und Telekommunikationssicherstellungsgesetz von 1994 beschritten. Eine andere
Méglichkeit besteht in der Integration bestimmter Vorsorge- und Sicherstellungsaspekte in
bestehende gesetzliche Regelungen z. B. Infektionsschutzgesetz, § 20, §§ 28-31 u § 32.
Sogenannte ,Schubladen-Entwirfe* missen vermieden werden. Dazu miissen etwaige Ver-
ordnungen einen Anwendungsvorbehalt enthalten. Eine grundgesetzliche Anderung ist nicht
unmittelbar erforderlich, wenn die Auslegung tendenziell eine erweiterte Interpretation des
Spannungsfalls zulasst.

Wie mit vergleichsweise geringem Aufwand der rechtliche Handlungsspielraum erhoht wer-
den kann, beweist die vom Gesetzgeber im Zuge des Anti-Terrorpaktes |l vorgenommene
Anderung des Energiesicherungsgesetzes, wonach bereits die Stérung oder die Gefahrdung
der Energieversorgung gleich welcher Art fir die Anwendbarkeit ausreicht. Hingegen sind
beispielsweise im Wassersicherstellungsgesetz, welches zur Versorgung oder zum Schutz
der Zivilbevélkerung und der Streitkrafte im Verteidigungsfall angewendet werden kann, an-
dere Gefahrenlagen nicht beriicksichtigt. Zwar wird in § 8 auf die friedensmafRige Doppelnut-
zung hingewiesen, jedoch ist im Sinne der Neuausrichtung eine eindeutigere Regelung zu
begriiRen.

Insgesamt sollte eine Harmonisierung der Gesetze, sowohl auf den gleichen als auch zwi-
schen den einzelnen Verwaltungsebenen in Deutschland, eine Vereinheitlichung der Beg-
riffsfolge, eine Uberpriifung der Zwecke und der Voraussetzungen fiir die Anwendbarkeit
sowie eine Straffung der zu ergreifenden MaRnahmen erfolgen. Notwendigerweise ist der
gesetzliche Regelungsbedarf zu erganzen, so z. B. durch ein immer noch fehlendes Ge-
sundheitsvorsorgegesetz. Von besonderer Bedeutung sind in diesem Zusammenhang klar
definierte Schnittstellen zu anderen relevanten Bereichen (Infektionsschutzgesetz, Strahlen-
schutzvorsorgegesetz).

8 Demographische Eckdaten

Deutschland ist im internationalen Vergleich ein sehr dicht besiedeltes Land. Die Bevdlke-
rungsdichte liegt etwa bei 230 Einwohnern pro km? . Etwa 80 % der Bevélkerung konzentrie-
ren sich auf einem Drittel der Gesamtflache. Der Nordosten Deutschlands weist einige Ge-
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biete mit sehr geringer Einwohnerzahl auf. Innerhalb Europas weisen nur noch die Benelux-
Staaten, Stidengland und Norditalien die gleichen Siedlungsstrukturen auf. Auffallend ist die
Ost-West-Binnenwanderung in Folge der deutschen Einheit in den 90er Jahren. Unter Si-
cherheitsaspekten relevant ist die Uberlagerung der Bevélkerungskonzentration entlang der
Flusssysteme, die gleichzeitig transnationale Verkehrskorridore sind. Die Bevélkerung ist in
den Jahren 1990 bis 2000 um etwa 2,8% gewachsen.

Die Altersstruktur der Bevolkerung verschiebt sich mit steigenden Anteilen alterer Menschen
und sinkenden Anteilen jingerer Menschen. Diese Prozesse sind allerdings in fast allen In-
dustrienationen zu beobachten. Diese Entwicklung wird in Deutschland Gberlagert von struk-
turellen Besonderheiten wie den Ereignissen der Weltkriege mit den Geburtenausféllen und
der Dezimierung vor allem der mannlichen Bevélkerung, dem ,Wirtschaftswunder” und dem
Babyboom sowie dem Riickgang der Geburtenzahlen in den 80er Jahren. Besonders in den
Neuen Bundeslandern kam es nach 1989 zu einem drastischen Geburtenriickgang. Die Alte-
rung hat somit drei Komponenten: die Geburten, die Sterbefalle, und die Wanderungen.

Weiterhin ist auffallend, dass die Stadte meist eine altere Bevdlkerung als ihr Umland auf-
weisen. Die Bevolkerung in landlich gepragten Regionen ist jinger als die Bevdlkerung der
Agglomerationen. Auflerdem gibt es in Ostdeutschland wie in Westdeutschland ein Nord-
Sid-Gefalle. Der Norden der Neuen Bundeslander ist im Verhaltnis jinger und der Siden
der alten Bundeslander ist verhaltnisméaRig alter als der Durchschnitt. Folgende Tendenzen
koénnen derzeit identifiziert werden:

e eine alternde Bevdlkerung,

e eine Zunahme der alteren Jahrgange in erwerbsfahigen Alter,

e eine Abnahme der Studentenjahrgdnge wegen des Geburtenriickgangs der 1970er
Jahre,

e ein Halbierung der Kinderzahl im Vorschulalter in den neuen Landern,

e einer Zunahme alterer Bevdlkerungsanteile in den Stadten und jlingerer Bevolke-
rungsanteile an der Peripherie der Ballungsrdume.

9 Ausblick

In der hier vorgestellten Studie wird das Augenmerk auf die Gefahrenpotentiale sowie auf
deren Praventionsméglichkeiten in Deutschland gelegt. Die Uberlegungen gehen von der
Pramisse aus, dass sich erstens Gefahrenparameter verschoben haben, dass zweitens kurz-
, mittel-, und langfristige Aspekte entscheidend fir die Gite der Pravention sind, und drittens
die unterschiedlichen Ursachen von Gefahren gleichgeartete nachteilige Konsequenzen fir
unsere Bevolkerung, unsere Wirtschaft und unsere Gesellschaft nach sich ziehen kénnen.
So wichtig der Nationalstaat mit seinen Verpflichtungen und Verantwortlichkeiten ist, so wird
deutlich, dass die Herausforderungen auch auf supra- und internationaler Ebene angenom-
men werden missen. Gelingt eine Einbeziehung aller Beteiligten im Sinne eines integralen
Sicherheitsansatzes nicht, kdnnte dies zu einer Gefahrdung unseres Gesellschaftssystems
fuhren.
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Verzeichnis der Abkiirzungen

AIS
ATM
ATS
BASt
BbgKatSG
BfS
BFU
BGL
BimSchG
BLE
BMF
BMU
BSE
cbc
CNS
DFK
DFS
DKKV
DWD
EBV
EMS

Air Information Services

Air Traffic Management

Air Traffic Services

Bundesanstalt fiir StraRenwesen
Brandenburgisches Katastrophenschutzgesetz
Bundesamtes fiir Strahlenschutz

Bundesstelle fiir Fluguntersuchungen
Bundesverband der Guterkraftverkehr Logistik
Bundes-Immissionsschutzgesetz
Bundesanstalt fir Landwirtschaft und Erndhrung
Bundesministerium der Finanzen
Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicherheit
Bovine Spongiforme Enzephalopathie

Center for Disease Control and Prevention
Communication, Navigation, Surveillance
Deutsches Forum Kriminalpravention
Deutsche Flugsicherung

Deutsches Komitee flir Katastrophenvorsorge
Deutscher Wetter Dienst
Erdélbevorratungsverband

Europaische Makroseismische Intensitatsskala
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EnWG
EURATOM
FSHG
GAK
GenTG
GG
GRS
GRSN
GTz
IDNDR
IEA
IFRC
IfSG
IKSR
IKSR
IMIS
IMK
IPCC
IRU
KFOR
LBA
MEZ
MKS
MTHW
MWV
NATO
NESO
0GD
OPNV
REI
RKI
ROG
SARS
SFOR
Stvo
StvZzo
TA
TOV
UNISDR
VDEW
VDI
VDN
VDV
WasSG
WGBU
WHG

Energiewirtschaftsgesetz

Europaische Atomgemeinschaft

Feuerschutz- und Hilfeleistungsgesetz

Gemeinschaftsaufgabe Verbesserung der Agrarstruktur und des Kistenschutzes
Gentechnikgesetz

Grundgesetz

Gesellschaft fur Anlagen- und Reaktorsicherheit

German Regional Seismological Network

Gesellschaft fur Technische Zusammenarbeit

International Decade for Natural Disaster Reduktion

International Energy Agency

International Federation of Red Cross and Red Crescent Societies
Infektionsschutzgesetz

Internationale Kommission zum Schutz des Rheins

Internationale Schutzkommission zum Schutz des Rheins
Integrierten Mess- und Informationssystem

Standige Konferenz der Innenminister und Senatoren des Bundes und der Lander
Intergovernmental Panel on Climate Change

International Road Transport Union

Kosovo-Force

Luftfahrbundesamt

Mitteleuropéische Zeit

Maul- und Klauen-Seuche

Mittlerer Tidehochwasserstand

MineralSlwirtschaftsverband

North Atlantic Treaty Organization

National Emergency Sharing Organization

Offentlicher Gesundheitsdienst

Offentlicher Personen-Nah-Verkehr

Richtlinien zur Emissions- und Immissionsiiberwachung kerntechnischer Anlagen
Robert-Koch-Institut

Raumordnungsgesetz

Severe Acute Respiratory Syndrome

Stabilisation Force

StralRenverkehrsordnung

StralRenverkehrszulassungsverordnung

Technikfolgeabschétzung

Technischer Uberwachungsverein

United Nations International Strategy for Disaster Reduction
Verband der Elektrizitatswirtschaft

Verband Deutscher Ingenieure

Verband der Netzbetreiber

Verband deutscher Verkehrsunternehmen
Wassersicherstellungsgesetz

Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderungen
Wasserhaushaltsgesetz
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